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For users in the USA

This device complies with Part 15 of the FCC Rules. Operation is
subject to the following two conditions: (1) This device may not cause
harmful interference, and (2) this device must accept any interference
received, including interference that may cause undesired operation.

WARNING:

FCC Regulations state that any unauthorized changes or modifications to
this equipment not expressly approved by the manufacturer could void the
user's authority to operate this equipment.

Note:

This equipment has been tested and found to comply with the limits for a
Class A digital device, pursuant to Part 15 of the FCC Rules. These limits are
designed to provide reasonable protection against harmful interference when
the equipment is operated in a commercial environment. This equipment
generates, uses, and can radiate radio frequency energy and, if not installed
and used in accordance with the instruction manual, may cause harmful
interference to radio communications. Operation of this equipment in a
residential area is likely to cause harmful interference in which case the user
will be required to correct the interference at his own expense.

For users in Canada

This Class A digital apparatus complies with Canadian ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.
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INTRODUCTION

The AR-FR24U adds a security function to the Sharp Digital Multifunctional System. As

soon as each job in copy mode, printer mode, network scanner mode and fax mode* is

finished, the security function erases the document image data that was generated and

stored in memory for the job.

*The document image data that is generated for jobs in fax mode is encrypted and then
erased from memory as soon as the job is finished.

Note:

To ensure that the data security function of the machine provides maximum security,

observe the following:

® The key operator plays an important role in maintaining security. Exercise appropriate
care in selecting the person that will assume the job of key operator.

@ Always keep the "POWER UP AUTO CLEAR" setting on page 5 enabled.

® Be sure to change the key operator code immediately each time a new person takes over
as key operator.

@ Change the key operator code on a regular basis (at least once every 60 days).

@ During the procedure for changing the key operator code, the current key operator code
and new key operator code appear in the display. Be sure to complete the procedure
promptly.

® Do not select a number for the key operator code that can be easily guessed.

@ The key operator programs are very important for security management. The
administrator of the machine should inform users that they are not to access the key
operator programs without permission.

o If the administrator and users of the machine are to be out of the office, security measures
such as locking the door of the office should be taken to prevent unauthorized access.

® The customer bears responsibility for control of copies of documents made on the
machine and faxes received on the machine.

® Even when the data security kit is installed, note that fax data in the public memory box
used by the facsimile expansion kit (AR-FX7) can be read.

NOTE

When the security kit is installed, the fax forwarding function of models that have the fax
function cannot be used.
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WHEN THE SECURITY KIT IS INSTALLED

r UOUUZTITIZZT When the data security kit is installed, the following icon
appears on the touch panel. In the job status screen, touch
the icon () to view information on the data security kit
version.

When the security kit is installed, data remaining in the unit is automatically erased after
each copy, print, scan, and fax*? job.

When data clearing begins, the following message appears for 6*2 seconds.

® The message and progress bar are not
(R)DATA IS BEING CLEARED. displayed while the data of a fax job is being
erased.

If the job is large and more than 6*2 seconds is required to clear the data, the following
progress bar appears:

o While data clearing takes place, the
(y DATA 1S BEING CLEARED. percentage of data cleared is displayed.

50.00%

*1 Excluding direct fax transmission and manual fax transmission. The fax data is not
held in Flash memory and thus there is no need to clear it.

*2 The duration of the message display can be changed with the key operator program,
"MESSAGE TIME SETTING". (See page 11 of the key operator's guide.)

NOTES

® When printing a normal print job in printer mode, the image data is automatically
cleared from memory after printing is completed. However, when the job retention
function is used (see the online manual for network printer), the image data is retained
in memory. The retained image data can be cleared by selecting the hold data and
then touching the [DELETE] key.

e If the machine power is turned off while image data is being cleared from memory or
before a job is finished, the data may not be completely cleared. If you wish to prevent
this from happening, use "CLEAR ALL MEMORY" in the key operator programs (page
4 of this manual) to completely clear all data before turning off the power.
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KEY OPERATOR PROGRAMS

This section explains the key operator programs in the unit that are related to the security
function.

KEY OPERATOR PROGRAM LIST

Program name Page
SECURITY SETTINGS

CLEAR ALL MEMORY 4

POWER UP AUTO CLEAR 5
PRODUCT KEY

DATA SECURITY KIT 5

USING THE KEY OPERATOR PROGRAMS

For the procedure for using the key operator programs, see the KEY OPERATOR'S GUIDE.
(In addition, see "KEYS USED IN KEY OPERATOR PROGRAMS" on page 3.)
For information on settings and procedures, see the following explanation.

Key Operator Code Change

This program is used to change the key operator code. The key operator is required to
change the key operator code from the factory default to a new user selected code. Under
no circumstances should the Key Operator use the default "Key Operator Code". The key
operator is responsible for changing the Key Operator Code to a new code at least every 60
days. See the KEY OPERATOR'S GUIDE (in particular, see "USING THE KEY OPERATOR
PROGRAMS" on page 2).

SETTINGS AND USE OF THE SECURITY
FUNCTION

When the data security kit is installed, settings related to security (with the exception of
[SSL SETTINGS]) are added to the settings that appear when the [SECURITY
SETTINGS] key is touched. Detailed procedures for using these settings can be found on
the following page.

KEY OPERATOR PROGRAMS
SECURITY SETTINGS OK

SSL SETTINGS

CLEAR ALL MEMORY

POWER UP AUTO CLEAR
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ABOUT THE SECURITY FUNCTION

B SECURITY SETTINGS
1 CLEAR ALL MEMORY

Use this setting when you wish to manually clear data stored in the unit's memory. (Note
that fax destination information and scanner destination information will not be cleared.)

NOTES
® When this function is executed, unprocessed data in the unit will also be cleared.
® We recommend that you execute this program before turning off the power.

e If the optional fax expansion kit is installed, remote fax reception (fax reception
activated from an extension phone connected to the machine) will not be possible
while data is being cleared. However, the extension phone can still be used at this
time to make a call.

Touch the [CLEAR ALL MEMORY] key. The following screen appears to confirm your
selection.

[Clear screen 1]

® To return to the "SECURITY SETTINGS"

CLEAR ALL MEMORY?
o (RESERVED JOB DATA WILL BE CLEARED.) screen, touch the [NO] key.
e When the [YES] key is touched, the
[ w J[ ws | following screen appears.

[Clear screen 2]

o While data clearing takes place, the
@ DATA IS BEING CLEARED. percentage of data cleared is displayed.

o When data clearing is finished, you will
return to the main screen that appeared
before you entered the custom settings.

50.00%

0% 50% 100%

NOTE

If you wish to cancel after data clearing has begun

Touch the [CANCEL] key. When the [CANCEL] key is touched, the key operator code
entry screen appears. Enter your key operator code with the numeric keys. Note that
data that has already been cleared at the time you enter your 5-digit key operator code
will not be restored. Data already cleared will be lost.
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2 POWER UP AUTO CLEAR
This program automatically clears all data stored in the unit when the power switch is
turned on. (Note that fax destination information and scanner destination information will
not be cleared.) The factory setting is no checkmark.
To turn on "POWER UP AUTO CLEAR", select the checkbox . To turn it off, deselect
the checkbox [_].

NOTES
® When this function is executed, unprocessed data in the unit will also be cleared.
o If the optional fax expansion kit is installed

Faxes that have not yet been printed such as stored fax jobs and faxes received at
night will not be cleared.

e If you wish to cancel after data clearing has begun
See "Clear screen 2" in "CLEAR ALL MEMORY" on page 4 of this manual.

B PRODUCT KEY

To initially enable the security function, you must use a key operator program to enter the
product key (password). The name of the key operator program used for this purpose is
"DATA SECURITY KIT". Please ask your dealer for the product key.

Touch the [DATA SECURITY KIT] key, press the number keys to enter the product key, and
touch the [ENTER] key.

o If you enter the wrong number
A message appears telling you to check the product key again.

o If the entered number is correct
A message appears telling you that the power must be turned off and then on again. After
checking the message, touch the [OK] key.
The security function is enabled when you turn on the power again.
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Warning

This is a Class A product. In a domestic
environment this product may cause
radio interference in which case the
user may be required to take adequate
measures.
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INTRODUCCION

El AR-FR24U anade una funcion de seguridad al sistema multifuncional digital Sharp.

Cuando se finaliza un trabajo en modo fotocopiadora, impresora, escaner de red o fax*, la

funcién de seguridad borra los datos de imagen del documento que se han generado y

almacenado en la memoria de trabajo.

* Los datos de imagen del documento que se generan en los trabajos en modo fax estan
codificados y se borran de la memoria en cuanto finaliza el trabajo.

Nota:

Para asegurar que la funcion de seguridad de datos de la maquina proporcione la maxima

seguridad, tenga en cuenta lo siguiente:

@ El operador principal desempefa una funcién importante en el mantenimiento de la
seguridad. Designe con cuidado a la persona que ejercera la labor de operador principal.

® Mantenga siempre habilitada la opcion "BORRADO AUTOMATICO AL ENCENDER" de
la pagina 5.

® Asegurese de cambiar el cédigo del operador principal inmediatamente cada vez que una
persona nueva pase a ocupar esta funcion.

@ Modifique el codigo del operador principal regularmente (al menos una vez cada 60 dias).

@ Durante el proceso de modificacion del codigo del operador principal, el codigo actual y el
nuevo aparecen en la pantalla. Complete el procedimiento con rapidez.

@ No defina un cédigo para el operador principal que pueda adivinarse facilmente.

® Los programas de operador principal son fundamentales para la administracion de a3
seguridad. El administrador de la maquina deberia informar a los usuarios de que no
deben acceder a los programas de operador principal sin permiso.

@ Si el administrador y los usuarios de la maquina van a ausentarse de la oficina, deberan
adoptarse medidas de seguridad, como cerrar con llave la puerta de la sala donde se
encuentra la maquina, para evitar un acceso no autorizado.

@ El cliente asume toda la responsabilidad sobre el control de copias de documentos
efectuadas en la maquina y los faxes recibidos en la maquina.

® Aunque esté instalado el kit de seguridad de datos, observe que los datos de fax de la placa
de memoria publica utilizada por el kit de expansion de facsimil (AR-FX7) pueden leerse.

Precauciones

Cuando el kit de seguridad de datos esta instalado, no se podra usar la funcién de
reenvio de faxes de los modelos que tienen la funcién de fax.
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AL INSTALAR EL KIT DE SEGURIDAD

r UOUUZTITZZT Si el kit de seguridad de datos estd instalado, se mostrara
el siguiente icono en el panel tactil. En la pantalla de
estado de trabajos, pulse el icono (&) para ver la
informacion sobre la version del kit de seguridad de datos.

Cuando el kit de seguridad esté instalado, los datos que queden en la unidad se borraran
automaticamente después de cada trabajo de copia, impresion, escaneo y fax*1.
Cuando empieza el borrado de datos, aparece el siguiente mensaje durante 6*2
segundos.

® El mensaje y la barra de progreso no se
ﬁ‘] LOS DATOS SE ESTAN BORRANDO muestran mientras se borran los datos de
un trabajo de fax.

Si el trabajo es grande y hacen falta mas de 6*2 segundos para borrar los datos, aparece
la siguiente barra de progreso:

® Mientras se efectua el borrado de los datos,
E] LOS DATOS SE ESTAN BORRANDO se muestra el porcentaje de datos borrados.

50.00%

o
o°

50% 100%

*1 Excluyendo la transmision de fax directa y la transmision de fax manual. Los datos de
fax no se almacenan en la memoria flash y por lo tanto no hay necesidad de borrarla.

*2 La duracion del mensaje que aparece en pantalla puede modificarse mediante el
programa de operador principal, "CONFIGURACION DE LA DURACION DEL
MENSAJE". (Vea la pagina 11 del Manual del operador principal).

NOTAS

® Cuando se imprime un trabajo de impresién normal en modo impresora, los datos de
imagen se borran automaticamente de la memoria después de finalizar la impresién.
Sin embargo, cuando se usa la funcidn de retencién de trabajo (ver el manual en
linea para la impresora de red), los datos de imagen se conservan en la memoria.
Estos datos conservados pueden borrarse seleccionando los datos retenidos y luego
tocando la tecla [BORRAR)].

® Si se apaga la maquina mientras se estan borrando los datos de imagen de la
memoria o antes de que finalice el trabajo, los datos podrian no borrarse totalmente.
Si desea evitar que esto ocurra, use "BORRAR TODA LA MEMORIA" de los
programas de operador principal (pagina 4 de este manual) para borrar totalmente
todos los datos antes de apagar la maquina.

2
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PROGRAMAS DE OPERADOR PRINCIPAL

Esta seccion explica los programas de operador principal de la unidad que tienen relacion
con la funcién de seguridad.

LISTA DE PROGRAMAS DE OPERADOR PRINCIPAL

Nombre del programa Pagina
CONFIGURACION DE SEGURIDAD

BORRAR TODA LA MEMORIA 4

BORRADO AUTOMATICO AL ENCENDER 5
CLAVE DE PRODUCTO

KIT DE SEGURIDAD DE DATOS 5

USO DE LOS PROGRAMAS DE OPERADOR PRINCIPAL

Para saber cémo usar los programas de operador principal, ver la GUIA DEL OPERADOR
PRINCIPAL (Ademas, ver "TECLAS UTILIZADAS EN LOS PROGRAMAS DE OPERADOR
PRINCIPAL" en la pagina 3).

Para informacién acerca de configuracién y procedimientos, ver la explicacién siguiente.

Cambio del codigo del operador principal

Este programa se usa para modificar el codigo del operador principal. El operador principal
debe cambiar el cédigo que viene predeterminado de fabrica por un nuevo cédigo elegido
por el nuevo usuario. Bajo ninguna circunstancia el operador principal debe usar el "cédigo
del operador principal" que viene predeterminado. El operador principal es el responsable
de cambiar el codigo del operador principal por un nuevo cddigo al menos cada 60 dias.
Consulte la GUIA DEL OPERADOR PRINCIPAL (en concreto, la seccion "MANEJO DE
LOS PROGRAMAS DE OPERADOR PRINCIPAL" en la pagina 2).

CONFIGURACION Y USO DE LA FUNCION
DE SEGURIDAD

Cuando se instala el kit de seguridad de datos, los ajustes relacionados con la
seguridad, (salvo la tecla [AJUSTES SSL]) se ahaden a los que aparecen al pulsar la
tecla [CONFIGURACION DE SEGURIDAD]. En la pagina siguiente se pueden encontrar
los procedimientos detallados para utilizar estos ajustes.

PROGRAMAS DE OPERADOR PRINCIPAL
CONFIGURACION DE SEGURIDAD OK

AJUSTES SSL
BORRAR TODA LA MEMORIA

BORRADO AUTOMATICO AL ENCENDER
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ACERCA DE LA FUNCION DE SEGURIDAD

B CONFIGURACION DE SEGURIDAD
1 BORRAR TODA LA MEMORIA

Use esta opcién cuando desee borrar manualmente los datos almacenados en la
memoria de la unidad. (Recuerde que la informacion sobre el destino del fax y del
escaner no se borrara).

NOTAS

@ Cuando se ejecuta esta funcion, los datos de la unidad que no han sido procesados
también se borraran.

® Recomendamos ejecutar este programa antes de desconectar la maquina.

@ Si el kit de expansion de fax opcional esta instalado, la recepcidn de fax remota
(recepcidn de fax activada desde un teléfono suplementario conectado a la maquina)
no sera posible mientras se borran datos. No obstante, el teléfono suplementario si
que puede utilizarse mientras tanto para efectuar una llamada.

Toque la tecla [BORRAR TODA LA MEMORIA]. Aparecera la siguiente pantalla para
confirmar su seleccion.

[Pantalla de borrado 1]

@ Para volver a la pantalla de

BORRADO DE TODA LA MEMORTA. " "
() BOFFA00 D TODR 12 Vi CONFIGURACION DE SEGURIDAD",
RESERVADOS SERAN BORRADOS) toque la tecla [NOJ.

[ wo J[ st ] @ Cuando se toca la tecla [Si], aparece la
siguiente pantalla.

[Pantalla de borrado 2]

® Mientras se efectua el borrado de los datos,
() 103 DRTOS SE ESTAN BORRANDO se muestra el porcentaje de datos borrados.

® Cuando ha finalizado el borrado de datos,
usted volvera a la pantalla principal que
aparecio antes de que introdujera la
configuracién personalizada.

50.00%

0% 50% 100%

NOTA

Si desea cancelar después de que se haya iniciado el borrado de datos

Toque la tecla [CANCELAR]. Cuando se toca la tecla [CANCELARY], aparece la pantalla
para introducir el cédigo del operador principal. Introduzca su clave de operador
principal con las teclas numéricas. Recuerde que los datos que ya se han borrado
cuando usted introduce su cédigo de operador principal de 5 digitos no se recuperaran.
Los datos que ya se hayan borrado se habran perdido.
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2 BORRADO AUTOMATICO AL ENCENDER

Este programa borra automaticamente todos los datos almacenados en la unidad
cuando se enciende el interruptor de alimentacion. (Recuerde que la informacion sobre
el destino del fax y del escaner no se borrara). La configuracién de fabrica es con esta
casilla de seleccién sin marca.

Para conectar "BORRADO AUTOMATICO AL ENCEDER?", seleccione la casilla |v].
Para desconectarlo, deseleccione la casilla [__].

NOTAS

o Cuando se ejecuta esta funcién, los datos de la unidad que no se han sido
procesados también se borraran.

o Si el kit de expansion de fax opcional esta instalado
Los faxes que todavia no se han imprimido, como los trabajos de fax almacenados y
los faxes recibidos por la noche, no se borraran.

o Si desea cancelar después de que se haya iniciado el borrado de datos
Ver "Pantalla de borrado 2" en "BORRAR TODA LA MEMORIA" en la pagina 4 de
este manual.

H CLAVE DEL PRODUCTO

Para activar la funcidn de seguridad desde el principio, debe usar un programa de operador
principal para introducir la clave del producto (contrasefia). El nombre del programa de
operador principal que se usa con este fin es "KIT DE SEGURIDAD DE DATOS". Consulte
a su distribuidor acerca de la clave del producto.

Toque la tecla [KIT DE SEGURIDAD DE DATOS], pulse las teclas numéricas para introducir
la clave del producto, y toque la tecla [ENTRAR].

o Si introduce el nimero incorrecto
Aparecera un mensaje diciéndole que verifique la clave del producto.
o Si el numero introducido es correcto
Aparecera un mensaje diciéndole que debe apagar y reiniciar la maquina. Después de
verificar el mensaje, toque la tecla [OK].
Cuando usted vuelve a conectar la maquina, se activa la funcién de seguridad.
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Advertencia

Este es un producto Clase A. En un
entorno doméstico este producto
puede causar radiointerferencias, en
cuyo caso el usuario debe tomar las
medidas oportunas.
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INTRODUCTION

Les modéles AR-FR24U ajoutent une fonction de sécurité au systéme multifonction

numérique Sharp. Dés qu'un travail effectué en mode copie, imprimante, scanner réseau et

fax* est terminé, la fonction de sécurité efface les données d'image du document générées

et enregistrées en mémoire pour la réalisation du travail.

* Les données d'image du document générées pour la réalisation du travail en mode fax
sont codées puis effacées de la mémoire dés que le travail est terminé.

Remarque :

Afin de vous assurer que la fonction de sécurité des données protége la machine au

maximum, respectez les points suivants :

® Le responsable joue un rdle majeur dans le maintien d'une sécurité constante. Apportez
un soin particulier quant au choix de la personne qui endossera la charge de responsable.

@ Laissez toujours le réglage "RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION" de
la page 5 activé.

@ Veillez a changer le code du responsable chaque fois qu'une nouvelle personne est
nommeée en tant que responsable.

® Modifiez régulierement le code du responsable (au moins tous les 60 jours).

@ Pendant la procédure de changement du code du responsable, le nouveau ainsi que
I'ancien code s'affichent, aussi devez-vous modifier le code rapidement.

® Ne choisissez pas un code du responsable qui puisse facilement étre deviné.

® Les programmes du responsable occupent une place importante dans la gestion de la
sécurité. L'administrateur de la machine doit signifier aux utilisateurs qu'il ne leur est pas
permis d'accéder aux programmes du responsable sans autorisation.

o Si I'administrateur ainsi que les utilisateurs de la machine doivent s'absenter, il est
nécessaire de prendre des mesures de sécurité telles que fermer a clé la porte du bureau
afin d'en interdire l'accés non autorisé.

® Le client est considéré comme responsable du contrdle des copies de documents
effectuées avec la machine ainsi que des fax regus sur cette derniére.

® Méme une fois le kit de sécurité des données installé, les données fax contenues dans la boite
mémoire publique utilisées par le kit d'extension télécopieur (AR-FX7) peuvent étre lues.

Attention

Lorsque le kit de sécurité est installé, la fonction de relais de télécopie des modeles
équipés de la fonctionnalité télécopieur ne peut plus étre utilisée.
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UNE FOIS LE KIT DE SECURITE DES
DONNEES INSTALLE

Uo00ZTIZZT Une fois le kit de sécurité des données installé, I'icbne
suivante apparait sur |'écran tactile. Dans I'écran d'état des
travaux, appuyez sur l'icone (&) pour afficher les
informations relatives a la version du kit de sécurité des
données.

Une fois le kit de sécurité installé, les données restant dans I'unité sont automatiquement
effacées aprés chaque travail de copie, impression, numérisation et fax*!
Au début de I'effacement des données, le message suivant s'affiche pendant 6*2 secondes.

® Le message ainsi que la barre de

() LES DONNEES SONT EFFACEES. progression ne s'affichent pas pendant la
suppression des données ou d'un travail
fax.

Si le travail est de grande taille et qu'il faut plus de 6*2 secondes pour effacer les
données, la barre de progression suivante s'affiche :

® Lors de l'effacement des données, le
@ LES DONNEES SONT EFFACEES. pourcentage de données effacées s'affiche.

50.00%

o
o

50% 100%

*1 Sauf émissions de télécopie en direct et transmissions manuelles. Les données de
télécopie n'étant pas conservées dans la mémoire Flash dans ces cas, il n'y a pas lieu
d'effacer cette mémoire.

*2 |l est possible de modifier la durée d'affichage du message a I'aide du programme du
responsable, "REGLAGE DE LA DUREE DES MESSAGES" (voir page 11 du Manuel
du responsable).

REMARQUES

® Lors d'une impression normale en mode imprimante, les données d'image sont
automatiquement effacées de la mémoire une fois le travail d'impression terminé.
Cependant, si la fonction de rétention de travail est utilisée (reportez-vous au manuel
en ligne de I'imprimante réseau), I'image est stockée en mémoire. Vous pouvez
effacer les données d'image enregistrées en les sélectionnant, puis en appuyant sur
la touche [EFFACER].

@ Si la machine est mise hors tension au cours de I'effacement des données ou avant la
fin d'un travail, les données risquent de ne pas étre entierement effacées. Si vous
souhaitez I'éviter, utilisez la fonction "EFFACER TOUTE LA MEMOIRE" des
programmes du responsable (page 4 de ce manuel) afin d'effacer toutes les données
avant la mise hors tension.

2
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PROGRAMMES DU RESPONSABLE

Cette section décrit les programmes du responsable relatifs a la fonction de sécurité.

LISTE DES PROGRAMMES DU RESPONSABLE

Nom du programme Page
REGLAGES DE SECURITE

EFFACER TOUTE LA MEMOIRE 4

RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION 5
CLES PRODUIT

KIT DE SECURITE DES DONNEES 5

UTILISATION DES PROGRAMMES DU RESPONSABLE

Pour connaitre les procédures d'utilisation des programmes du responsable, reportez-vous
au MANUEL DU RESPONSABLE (reportez vous également a "TOUCHES UTILISEES
DANS LES PROGRAMMES DU RESPONSABLE", page 3).

Pour plus d'informations sur les réglages et procédures, consultez les explications qui suivent.

Modification du code du responsable

Ce programme est destiné a modifier le code du responsable. Le responsable doit étre
présent pour modifier le code par défaut et définir un nouveau code. Le responsable ne doit
en aucun cas utiliser le "Code du responsable" par défaut. Le responsable doit modifier le
code au moins tous les 60 jours. Reportez-vous au MANUEL DU RESPONSABLE
(notamment a la rubrique "UTILISATION DES PROGRAMMES DU RESPONSABLE" page
2).

REGLAGES ET UTILISATION DE LA
FONCTION DE SECURITE

Une fois le kit de sécurité des données installé, les réglages se rapportant a la sécurité
(sauf les [PARAMETRES SSL]) s'ajoutent aux réglages qui s'affichent lorsque vous
appuyez sur la touche [REGLAGES DE SECURITE]. Vous trouverez une procédure
détaillée d'utilisation des programmes évoqués dans les réglages qui suivent.

PROGRAMMES DU RESPONSABLE
REGLAGES DE SECURITE OK

PARAMETRES SSL

EFFACER TOUTE LA MEMOIRE

RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION
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A PROPOS DE LA FONCTION DE SECURITE

B REGLAGES DE SECURITE
1 EFFACER TOUTE LA MEMOIRE

Utilisez cette fonction lorsque vous souhaitez effacer manuellement les données
enregistrées dans la mémoire du multifonction (les informations de destination fax et
numérisation ne sont pas effacées).

REMARQUES

@ Lors de I'exécution de cette fonction, les données non traitées sont également
effacées.

@ Nous vous conseillons d'exécuter ce programme avant de mettre la machine hors
tension.

@ Si le kit d'extension fax disponible en option est installé, la réception de télécopies a
distance (activée a partir d'un téléphone supplémentaire connecté a la machine) est
impossible pendant la suppression des données. Vous pouvez toutefois effectuer un
appel avec le téléphone supplémentaire.

Appuyez sur la touche [EFFACER TOUTE LA MEMOIRE]. L'écran suivant s'affiche pour
confirmer votre sélection.

[Ecran d’effacement 1]

@ Pour revenir a I'écran "REGLAGES DE

EFFACE TOUTE LA MEMOIRE. ]

7 (LES DONNEES DE TRAVAIL RESERVEES SECURITE", appuyez sur la touche [NON].

SERONT BFFACEES. @ Si vous appuyez sur la touche [OUI], I'écran
[vow J[ o | suivant s'affiche.

[Ecran d’effacement 2]

® Lors de I'effacement de données, le
() L&S DONNEES SONT EFFACEES. pourcentage de données effacées s'affiche.

® Une fois I'effacement des données terminé,
vous revenez a l'écran principal qui s'était
affiché avant la saisie des réglages
personnalisés.

50.00%

N

0% 50% 100%

REMARQUE

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Appuyez sur la touche [ANNULER]. Lorsque vous appuyez sur la touche [ANNULER],
I'écran de saisie du code du responsable s'affiche. Entrez votre code du responsable a
l'aide des touches numériques. Les données déja effacées au moment ou vous avez
saisi votre code a 5 chiffres ne seront cependant pas récupérées. Les données déja
effacées sont perdues.
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2 RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION
Ce programme permet d'effacer automatiquement toutes les données enregistrées dans
le multifonction lors de la mise sous tension (les informations de destination fax et
numeérisation ne sont pas effacées). Le réglage par défaut est "non coché".
Pour activer "RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION", cochez la case a
cocher [v]. Pour désactiver, décochez la case [__].

REMARQUES

@ Lors de I'exécution de cette fonction, les données non traitées sont également
effacées.

o Si le kit d'extension fax disponible en option est installé
Les fax non encore imprimés, tels que les travaux de fax enregistrés et les fax recus
pendant la nuit, ne sont pas effacés.

o Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Reportez-vous a "Ecran d’effacement 2" dans "EFFACER TOUTE LA MEMOIRE"
page 4 de ce manuel.

B CLES PRODUIT

Pour activer la fonction de sécurité, vous devez utiliser un programme du responsable pour
entrer la clé produit (mot de passe). Le nom du programme du responsable correspondant
est "KIT DE SECURITE DES DONNEES". Veuillez vous adressez a votre revendeur pour
obtenir la clé produit.

Appuyez sur la touche [KIT DE SECURITE DES DONNEES], sur les touches numériques
pour entrer votre clé produit puis sur la touche [ENTRER].

@ Si vous n'avez pas entré la bonne combinaison de chiffres
Un message vous proposant de vérifier la clé produit de nouveau s'affiche.

o Si la combinaison est correcte
Un message vous indiquant d'éteindre puis de rallumer la machine s'affiche. Une fois ce
message lu, appuyez sur la touche [OK].
La fonction de sécurité est activée lorsque vous remettez la machine sous tension.
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Avertissement

Il s'agit d'un produit de classe A qui
risque de provoquer des interférences
radio locales. L'utilisateur doit prendre
les mesures appropriées pour limiter
ces interférences.
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EINLEITUNG

AR-FR24U fugt dem Sharp Digital-Multifunktionssystem eine Sicherheitsfunktion hinzu.

Nach Beendigung jedes Auftrags in den Betriebsarten Kopieren, Drucken,

Netzwerkscannen und Fax* 16scht die Sicherheitsfunktion die fir den Auftrag erzeugten und

gespeicherten Vorlagendaten.

* Die far Auftrage in der Betriebsart Fax erzeugten Vorlagendaten werden verschliisselt und
nach Ende des Auftrages aus dem Speicher gel6scht.

Hinweis:

Beachten Sie folgendes, um sicherzustellen, dass die Datensicherheitsfunktion des

Gerates maximale Sicherheit bietet:

® Der Geratebetreuer spielt bei der Einhaltung der Sicherheitrichtlinien eine wichtige Rolle.
Aus diesem Grund sollte der Auswahl der geeigneten Person fur diese Aufgabe
besondere Beachtung geschenkt werden.

@ Einstellung "RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" auf Seite 5 immer
aktivieren.

@ Der Geratebetreuer-Code muss sofort geandert werden, wenn eine andere Person als
Geréatebetreuer eingesetzt wird.

@ Andern Sie regelmaBig den Geratebetreuer-Code (mindestens alle 60 Tage einmal).

@ Wahrend des Vorgangs zur Anderung des Gerétebetreuer-Codes werden der
gegenwartige Geratebetreuer-Code und der neue Geratebetreuer-Code im Display
angezeigt. SchlieBen Sie den Vorgang zligig ab.

® Verwenden sie fiir den Geratebetreuer-Code keine leicht zu erratende Zahlenkombination.

@ Die Geratebetreuer-Programme sind flr die Sicherheitsverwaltung sehr wichtig. Der

Gerateadministrator sollte daher die Anwender anweisen, die Geratebetreuer-Programme
nicht ohne vorherige Zustimmung zu verwenden.

® Wenn der Administrator und die Benutzer des Gerats nicht im Bliro anwesend sind,
sollten SicherheitsmaBnahmen wie das VerschlieBen der Tir zum Buro ergriffen werden,
um den unbefugten Zugang zu unterbinden.

@ Der Kunde tragt die alleinige Verantwortung fur alle mit dem Gerét erstellten Kopien und
empfangenen Faxe.

@ Beachten Sie, dass die im 6ffentlich zugénglichen Speicher des Fax-Moduls (AR-FX7)
enthaltenen Faxdaten auch bei installiertem Daten-Sicherheitspaket gelesen werden kénnen.

Vorsicht

Falls das Daten-Sicherheitspaket installiert ist, kann die Faxtbermittlungsfunktion von
Modellen mit einer Faxfunktion nicht verwendet werden.

INHALT

EINLEITUNG ...ttt ettt st r e e e nbe e n e s e e 1
BEI INSTALLIERTEM SICHERHEITSPAKET ......oooiiiii e 2
GERATEBETREUER-PROGRAMME .......c.ccoiiiiiiiieeieieieteie ettt 3
o LISTE DER GERATEBETREUER-PROGRAMME .........cccoiiiiiiiieiie e 3
o VERWENDUNG DER GERATEBETREUER-PROGRAMME.........ccoocoiiiiiieeeeeee 3
EINSTELLUNGEN UND VERWENDUNG DER SICHERHEITSFUNKTION...........ccccccvenee. 3
© UBER DIE SICHERHEITSFUNKTION .......coiiiiiiiiiiieiie et 4
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BEI INSTALLIERTEM SICHERHEITSPAKET

Bei installiertem Daten-Sicherheitspaket wird das
folgende Symbol im Bedienfeld angezeigt. Berlhren sie
im Auftragsstatus-Bildschirm das Symbol (&), um
Informationen zur Version des Daten-Sicherheitspaketes
zu erhalten.

4 UUUUZL 1L 1L L

Bei installiertem Sicherheitspaket werden im Geréat verbleibende Daten nach jedem
Kopier-, Druck-, Scan- und Faxauftrag*1 automatisch geldscht.

Wenn der Datenldschvorgang beginnt, wird folgende Meldung fiir 6*2 Sekunden
angezeigt.

® Die Meldung und der Fortschrittsbalken
() DATEN SIND GELOSCHT. werden wahrend des Léschens von
Faxauftragsdaten nicht angezeigt.

Werden bei einem groBen Auftrag mehr als 6*2 Sekunden zum Léschen der Daten
benétigt, wird folgende Statusanzeige angezeigt:
@ Wahrend des Ldschvorgangs wird der
@DATEN SIND GELOSCHT. prozentuale Anteil der bereits geléschten

Daten angezeigt.
50.00%

o
o\

50% 100%

*1 AuBer direkter und manueller FaxUbertragung. Die Faxdaten werden nicht im Flash-
Speicher gespeichert, deshalb braucht dieser nicht geléscht zu werden.

*2 Die Dauer der angezeigten Meldung kann mit dem Geratebetreuer-Programm
"MELDUNGSZEITDAUER EINSTELLEN" gedndert werden (siehe Handbuch fir
Gerétebetreuer, Seite 11).

HINWEISE

@ Beim Drucken eines normalen Druckauftrages in der Betriebsart Drucken werden die
Bilddaten nach Ende des Druckvorgangs automatisch aus dem Speicher geléscht.
Wird jedoch die Auftrags-Zuriickhaltungsfunktion verwendet (siehe Online-
Bedienungsanleitung fiir den Netzwerkdrucker), werden die Bilddaten im Speicher
zurlckgehalten. Ein Loschen der zurickgehaltenen Bilddaten ist méglich, indem die
Daten zunachst ausgewéhlt werden und dann die Taste [LOSCHEN] gedriickt wird.

e Wird die Stromversorgung des Gerates abgestellt, wédhrend Bilddaten aus dem
Speicher geldscht werden oder bevor ein Auftrag abgeschlossen wird, werden die
Daten mdglicherweise nicht vollstédndig geléscht. Wenn Sie dies vermeiden wollen,
verwenden Sie "GESAMTSPEICHER LOSCHEN" in den Geratebetreuer-
Programmen (Seite 4 in dieser Bedienungsanleitung), um vor Abschalten des Geréates
alle Daten vollsténdig zu I6schen.

2
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GERATEBETREUER-PROGRAMME

In diesem Abschnitt werden die auf die Sicherheitsfunktion bezogenen Geratebetreuer-
Programme erlautert.

LISTE DER GERATEBETREUER-PROGRAMME

Programmname Seite
SICHERHEITSEINSTELLUNGEN

GESAMTSPEICHER LOSCHEN 4

RUCKSTELLAUTOMATIK BEIM EINSCHALTEN 5
PRODUKTSCHLUESSEL

DATEN-SICHERHEITSPAKET 5

VERWENDUNG DER GERATEBETREUER-PROGRAMME

Die Verfahren zur Verwendung der Geratebetreuer-Programme finden Sie im
GERATEBETREUER-ANLEITUNG. (Siehe auch "VON DEN
GERATEBETREUERPROGRAMMEN BENUTZTE TASTEN" auf Seite 3.)

Informationen zu Einstellungen und Vorgéngen finden Sie in der nachfolgenden Erlduterung.

Anderung des Geréatebetreuer-Codes )

Dieses Programm wird zur Anderung der Geratebetreuer-Codes verwendet. Die Anderung
eines Geratebetreuer-Codes von der Werkseinstellung auf einen neuen, vom Benutzer
gewahlten Code kann nur durch einen Geratebetreuer durchgefuhrt werden. Unter keinen
Umstanden darf der Geratebetreuer den "Standard-Geratebetreuer-Code" verwenden. Der
Geratebetreuer ist dafur verantwortlich, dass der Geratebetreuer-Code mindestens einmal
alle 60 Tage geandert wird. Siehe GERATEBETREUER-ANLEITUNG (siehe insbesondere
"VERWENDUNG DER GERATEBETREUERPROGRAMME" auf Seite 2).

EINSTELLUNGEN UND VERWENDUNG
DER SICHERHEITSFUNKTION

Bei installiertem Sicherheitspaket werden mit der Sicherheit in Zusammenhang stehende
Einstellungen (ausgenommen [SSL-EINSTELLUNGEN]) zu jenen Einstellungen
hinzugeflugt, die angezeigt werden, wenn die Taste [SICHERHEITSEINSTELLUNGEN]
berihrt wird. Auf der nachfolgenden Seite finden Sie genaue Beschreibungen zur
Verwendung dieser Einstellungen.

GERATEBETREUER - PROGRAMME
SICHERHEITSEINSTELLUNGEN 0K

SSL-EINSTELLUNGEN
GESAMTSPEICHER LOSCHEN

RUCKSTELLAUTOMATIK BEIM EINSCHALTEN
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UBER DIE SICHERHEITSFUNKTION

B SICHERHEITSEINSTELLUNGEN
1 GESAMTSPEICHER LOSCHEN

Verwenden Sie diese Einstellung, wenn Sie im Speicher des Gerates gespeicherte
Daten manuell I6schen wollen. (Beachten Sie, dass die Informationen zum
Faxempfanger und zum Scannerempfanger nicht geléscht werden.)

HINWEISE

® Wird diese Funktion ausgefiihrt, werden auch im Gerat unverarbeitete Daten
geldscht.

® Wir empfehlen, dieses Programm auszufiihren, bevor Sie das Gerat abschalten.

@ Wenn der optionale Fax-Erweiterungssatz installiert ist, ist ein entfernter Faxempfang
(von einem an das Gerat angeschlossenen Telefon des Erweiterungssatzes
aktivierter Faxempfang) wahrend des Léschens von Daten nicht méglich. Das Telefon
des Erweiterungssatzes kann jedoch auch dann zum Fiihren von Telefongesprachen
genutzt werden.

Driicken Sie die Taste [GESAMTSPEICHER LOSCHEN]. Zur Bestatigung Ihrer Auswahl
wird folgender Bildschirm angezeigt.

[Léschbildschirm 1]

@ Driicken Sie die Taste [NEIN], um zum

GESAMTSPEICHER LOSCHEN. ; ;
(RESERVIERTE JOB-DATEN Bildschirm
WERDEN GELOSCHT.) "SICHERHEITSEINSTELLUNGEN"

zurlickzukehren.

[ wem | ]

® Beim Drlcken der Taste [JA] wird folgender
Bildschirm angezeigt.

[Léschbildschirm 2]

) @ Wahrend des Léschvorgangs wird der
() DATEN SIND GELOSCHT. prozentuale Anteil der bereits geléschten

Daten angezeigt.
50.00%

® Wenn das Léschen der Daten
abgeschlossen ist, wird wieder der
Hauptbildschirm angezeigt, der vor Eingabe
der anwenderspezifischen Einstellungen
angezeigt wurde.

0% 50% 100%

HINWEIS

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Dricken Sie die Taste [ABBRECHEN]. Wird die Taste [ABBRECHEN] gedruckt, wird
der Bildschirm zur Eingabe des Geratebetreuer-Codes angezeigt. Geben Sie lhren
Geratebetreuer-Code mit den Zifferntasten ein. Beachten Sie, dass Daten, die bereits
zum Zeitpunkt der Eingabe Ihres 5-stelligen Geratebetreuer-Codes geldéscht waren,
nicht wieder hergestellt werden. Bereits geléschte Daten gehen verloren.

4
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2 RUCKSTELLAUTOMATIK BEIM EINSCHALTEN
Dieses Programm |6scht beim Einschalten des Netzschalters automatisch alle im Gerat
gespeicherten Daten. (Beachten Sie, dass die Informationen zum Faxempfénger und
zum Scannerempfénger nicht geléscht werden.) Die Werkseinstellung ist "kein
Hakchen".
Aktivieren Sie das Kontrollkastchen (v}, um "RUCKSTELLAUTOMATIK BEIM
EINSCHALTEN" einzuschalten, Deaktivieren Sie das Kontrollkastchen [__], um die
Funktion auszuschalten.

HINWEISE

® Wird diese Funktion ausgefihrt, werden auch im Geréat unverarbeitete Daten
geldscht.

o Bei Installation des optionalen Fax-Erweiterungssatzes
Faxe, die noch nicht gedruckt wurden, wie z.B. gespeicherte Faxauftrdge oder Uber
Nacht empfangene Faxe, werden nicht geldscht.

@ Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Siehe "Léschbildschirm 2" in "GESAMTSPEICHER LOSCHEN" auf Seite 4 in dieser
Bedienungsanleitung.

B PRODUKTSCHLUESSEL

Um die Sicherheitsfunktion von Anfang an zu ermdglichen, miissen Sie ein Gerétebetreuer-
Programm zur Eingabe des Produkischlissels (Passwort) verwenden. Der Name des flir
diesen Zweck verwendeten Geratebetreuer-Programmes ist "DATEN-
SICHERHEITSPAKET". Fragen Sie Ihren Handler nach dem Produktschlissel.

Dricken Sie die Taste [DATEN-SICHERHEITSPAKET], geben Sie den Produktschlissel
Uber die Zifferntasten ein, und driicken Sie die Taste [EINGABE].

o Bei Eingabe einer falschen Nummer
Es wird eine Meldung angezeigt, die Sie dazu auffordert, den eingegebenen
Produktschlissel zu prifen.

® Bei Eingabe der richtigen Nummer
Es wird eine Meldung angezeigt, die Sie dazu auffordert, das Gerat aus- und wieder
einzuschalten. Nach dem Aktivieren dieser Meldung driicken Sie die Taste [OK].
Wenn Sie das Gerat wieder einschalten, ist die Sicherheitsfunktion aktiviert.
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Warnung

Dieses Gerat ist ein Klasse A Produkt.
Beim Einsatz in Wohnbereichen
kénnen Funkstérungen auftreten, die
nur durch geeignete MaBnahmen
beseitigt werden kénnen.
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INTRODUZIONE

AR-FR24U aggiunge una funzione di protezione dei dati al Sistema multifunzionale digitale

Sharp. Al termine di ciascun processo nella modalita copia, stampante, scanner di rete e

fax*, la funzione di protezione cancella i dati di immagine del documento generati e

archiviati in memoria per il lavoro.

*| dati di immagine del documento generati per i lavori in modalita fax vengono crittografati
e quindi cancellati dalla memoria al termine del lavoro.

Nota:

Per assicurare un funzionamento ottimale della funzione di protezione dei dati, attenersi alle

seguenti raccomandazioni:

@ |l gestore della copiatrice svolge un ruolo essenziale per il mantenimento di tale protezione.
Selezionare con cura la persona che svolgera la funzione di gestore della copiatrice.

® Mantenere sempre attivata lI'impostazione "AVVIO CANCELLAZIONE AUTOMATICA"
descritta a pagina 5.

@ Non dimenticare di modificare il codice del gestore copiatrice non appena questo compito
venga affidato ad un'altra persona.

® Modificare regolarmente il codice gestore copiatrice (almeno una volta ogni 60 giorni).

o Durante la procedura di modifica del codice gestore copiatrice, sul display vengono
visualizzati il codice attuale e quello nuovo. Completare rapidamente la procedura.

@ Per il codice del gestore copiatrice, non scegliere un numero facile da indovinare.

® | programmi per il gestore copiatrice sono molto importanti per la gestione della
protezione. L'amministratore della macchina deve avvertire gli utenti che non devono
accedere ai programmi riservati al gestore copiatrice senza autorizzazione.

® Se I'amministratore e gli utenti della macchina devono allontanarsi dall'ufficio, predisporre
delle misure di sicurezza (ad esempio la chiusura a chiave della porta dell'ufficio) per
evitare accessi non autorizzati.

o |l cliente & responsabile del controllo delle copie di documenti effettuate con la macchina
nonché dei fax ricevuti con la stessa.

® Anche in caso di installazione del kit di protezione dei dati, si noti che & possibile leggere
i dati dei fax nella casella di memoria visibile utilizzata dal kit espansione fax (AR-FX7).

Attenzione

Quando ¢ installato il kit di protezione, per i modelli che dispongono della funzione fax
non & possibile utilizzare la funzione di inoltro dei fax.

INDICE
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PROGRAMMI PER GESTORE COPIATRICE ... 3
o ELENCO PROGRAMMI PER GESTORE COPIATRICE.........cccooiiiiieiier e 3
o USO DEI PROGRAMMI PER IL GESTORE COPIATRICE..........ccocoiiiiiiiiceee 3
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QUANDO IL KIT DI PROTEZIONE E
INSTALLATO

r UOUUZTIZZT Quando il kit di protezione dei dati & installato, sul pannello
a sfioramento viene visualizzata questa icona. Per
visualizzare le informazioni relative alla versione del kit di
protezione dei dati, selezionare l'icona (@) nella
schermata di stato del lavoro.

LAVORO £

.

Quando il kit di protezione & installato, i dati rimasti nell'unita vengono cancellati
automaticamente dopo ogni processo di copia, stampa, scansione o trasmissione fax*1.
All'avvio della cancellazione dei dati, il messaggio seguente viene visualizzato per 6*2 secondi.
@ Durante la cancellazione dei dati di un

() I DATI VENGONO CANCELLATL. processo di trasmissione fax, la barra dei
messaggi e quella di avanzamento non
vengono visualizzate.

Se il lavoro & di grandi dimensioni e la cancellazione dei dati richiede piu di 6*2 secondi,
viene visualizzata la seguente barra di avanzamento:

o Durante |'operazione, viene visualizzata la
@I DATI VENGONO CANCELLATI. percentuale di dati gia cancellati.

50.00%

o
o

50% 100%

*1 Tranne che per la trasmissione fax diretta e la trasmissione fax manuale. | dati fax non
vengono memorizzati nella memoria flash, pertanto, non & necessario cancellarli.

*2 |a durata della visualizzazione del messaggio pud essere modificata per mezzo del
programma gestore copiatrice "IMPOSTAZIONE DEL TEMPO DEL MESSAGGIO".
(Consultare la pagina 11 della guida gestore copiatrice.)

NOTE

® Quando si stampa un normale lavoro di stampa nella modalita stampante, al termine
dell'operazione i dati di immagine vengono cancellati automaticamente dalla
memoria. Se tuttavia si utilizza la funzione di conservazione dei lavori (si veda il
manuale on-line per la stampante di rete), i dati di immagine vengono trattenuti in
memoria. Per cancellare i dati di immagine trattenuti in memoria, selezionare i dati
trattenuti, quindi selezionare il tasto [CANCELLARE].

® In caso di spegnimento della macchina durante la cancellazione dei dati di immagine
dalla memoria oppure prima del completamento di un lavoro, i dati potrebbero non
venir cancellati completamente. Per evitare questo inconveniente, utilizzare
"CANCELLAZIONE COMPLETA DELLA MEMORIA" nei programmi per il gestore
copiatrice (pagina 4 del presente manuale) per cancellare completamente tutti i dati
prima di spegnere la macchina.

2
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PROGRAMMI PER GESTORE COPIATRICE

Questa sezione descrive i programmi per il gestore copiatrice presenti nell'unita e attinenti
alla funzione di protezione dei dati.

ELENCO PROGRAMMI PER GESTORE COPIATRICE

Nome programma Pagina
IMPOSTAZIONI DI SICUREZZA

CANCELLAZIONE COMPLETA DELLA MEMORIA 4

AVVIO CANCELLAZIONE AUTOMATICA 5
CHIAVE PRODOTTO

KIT DI PROTEZIONE DEI DATI 5

USO DEI PROGRAMMI PER IL GESTORE COPIATRICE

Per informazioni sulla procedura di utilizzo dei programmi per il gestore copiatrice,
consultare la GUIDA PER L'OPERATORE PRINCIPALE. (In aggiunta, consultare la sezione
"TASTI UTILIZZATI NEI PROGRAMMI GESTORE COPIATRICE" a pagina 3.)

Per informazioni su impostazioni e procedure, si veda la spiegazione riportata di seguito.

Modifica del codice gestore copiatrice

Questo programma viene utilizzato per modificare il codice gestore copiatrice. Il gestore
copiatrice deve modificare il codice preimpostato in fabbrica in un nuovo codice selezionato
dall'utente. Il gestore copiatrice non dovra mai utilizzare il "codice gestore copiatrice" predefinito.
Il gestore copiatrice & responsabile di modificare il codice almeno una volta ogni 60 giorni.
Consultare la GUIDA PER L'OPERATORE PRINCIPALE (si veda in particolare la sezione
"UTILIZZO DEI PROGRAMMI PER GESTORE COPIATRICE" a pagina 2).

IMPOSTAZIONI E USO DELLA FUNZIONE
DI PROTEZIONE

Quando il kit di protezione dei dati € installato, le impostazioni relative alla sicurezza (a
eccezione di [IMPOSTAZIONI SSL]) vengono aggiunte alle impostazioni visualizzate
quando si preme il tasto [IMPOSTAZIONI DI SICUREZZA]. Alla pagina seguente sono
riportate le procedure dettagliate per I'utilizzo di tali impostazioni.

PROGRAMMI PER GESTORE COPIATRICE
IMPOSTAZIONI DI SICUREZZA OK

IMPOSTAZIONI SSL

CANCELLAZIONE COMPLETA DELLA MEMORIA

AVVIO CANCELLAZIONE AUTOMATICA
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INFORMAZIONI SULLA FUNZIONE DI PROTEZIONE

H IMPOSTAZIONI DI SICUREZZA
1 CANCELLAZIONE COMPLETA DELLA MEMORIA

Utilizzare questa impostazione quando si desidera cancellare manualmente i dati
archiviati nella memoria dell'unita. (Si noti che le informazioni relative alla destinazione
del fax o dello scanner non verranno cancellate.)

NOTE

® Quando si esegue questa funzione, verranno cancellati anche i dati non elaborati
presenti nell'unita.

@ Si consiglia di eseguire questo programma prima di spegnere la macchina.

@ Se & stato installato il kit di espansione del fax opzionale, la ricezione di fax da
postazioni remote (attivata da un apparecchio telefonico interno collegato alla
macchina) non sara attiva durante la cancellazione dei dati. Durante tale operazione &
comunque possibile usare I'apparecchio telefonico interno per effettuare chiamate.

Selezionare il tasto [CANCELLAZIONE COMPLETA DELLA MEMORIA]. Viene
visualizzata la seguente schermata di conferma della selezione:

[Schermata di cancellazione 1]

@ Per ritornare alla schermata

CANCELLA TUTTA LA MEMORTA. (I DATI " "
& DI RISERVA DEL LAVORO VERRANNO IMPQSTAZ!ONI DI SICUREZZA',
CANCELLATI.) selezionare il tasto [NO].

[ J[ st ]| ®Quando siseleziona il tasto [S], viene
visualizzata la seguente schermata:

[Schermata di cancellazione 2]

@ Durante I'operazione, viene visualizzata la
() T DATL VENGONO CANCELLATI. percentuale di dati gia cancellati.

@ Al termine della cancellazione dei dati,
apparira la schermata principale
visualizzata prima dell'immissione delle
impostazioni personalizzate.

50.00%

100%

NOTA

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Selezionare il tasto [CANCELLA]. Quando si seleziona il tasto [CANCELLA], viene
visualizzata la schermata di immissione del codice gestore copiatrice. Immettere il
codice gestore copiatrice servendosi dei tasti numerici. Si noti che i dati gia cancellati
prima dell'immissione del codice gestore copiatrice a 5 cifre non verranno ripristinati. |
dati gia cancellati andranno perduti.
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2 AVVIO CANCELLAZIONE AUTOMATICA
Questo programma cancella automaticamente tutti i dati memorizzati nell'unita quando si
accende la macchina. (Si noti che le informazioni relative alla destinazione del fax o dello
scanner non verranno cancellati.) Nell'impostazione predefinita, questa opzione &
disattivata (senza segno di spunta).
Per attivare la funzione "AVVIO CANCELLAZIONE AUTOMATICA", selezionare la
casella [v]. Per disattivare la funzione, deselezionare la casella [__J.

NOTE

® Quando si esegue questa funzione, verranno cancellati anche i dati non elaborati
presenti nell'unita.

o Se il kit d'espansione fax opzionale é installato
| fax non ancora stampati, ad esempio i lavori di trasmissione fax memorizzati e i fax
ricevuti di notte, non verranno cancellati.

o Per annullare I'operazione dopo l'inizio della cancellazione dei dati:
Vedere la "Schermata di cancellazione 2" in "CANCELLAZIONE COMPLETA DELLA
MEMORIA" a pagina 4 del presente manuale.

H CHIAVE PRODOTTO

Per attivare inizialmente la funzione di protezione, & necessario utilizzare un programma
riservato al gestore copiatrice per immettere la chiave prodotto (password). Il nome del
programma da utilizzare a questo scopo & "KIT DI PROTEZIONE DEI DATI". Richiedere la
chiave prodotto al rivenditore di fiducia.

Selezionare il tasto [KIT DI PROTEZIONE DEI DATI], premere i tasti numerici per immettere
la chiave prodotto, quindi selezionare il tasto [IMMETTERE].

@ In caso di immissione di un numero errato
Verra visualizzato un messaggio che chiede di controllare la chiave prodotto.

@ Se il numero immesso é corretto
Verra visualizzato un messaggio che chiede di spegnere e riaccendere la macchina.
Dopo aver controllato il messaggio, selezionare il tasto [OK].
Quando si riaccende la macchina, la funzione di protezione sara attivata.
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Avvertenza

Prodotto di Classe A. Negli ambienti
domestici, questo prodotto pud
causare interferenze radio; in tal caso,
I'utente dovra adottare adeguati
provvedimenti.
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INLEIDING

De AR-FR24U voegt een beveiligingsfunctie toe aan het Sharp Digitaal Multifunctioneel

Systeem. Zodra een opdracht om te kopiéren, afdrukken, scannen of faxen* is uitgevoerd,

wist de beveiligingsfunctie de documentbeelddata die ten behoeve van de opdracht werden

gegenereerd en opgeslagen in het geheugen.

* De documentbeelddata die worden gegenereerd voor faxopdrachten worden versleuteld
en van het geheugen gewist zodra de opdracht is afgerond.

Opmerking:

Neem de volgende maatregel om de gegevensbeveiligingsfunctie van het apparaat

optimaal te benutten:

@ De hoofdoperator speelt een belangrijke rol bij de beveiliging. Wees zorgvuldig in de
selectie van de hoofdoperator.

® Zorg dat de instelling "AUTOM. WISSEN OPSTART" (Automatisch wissen bij opstarten)
op pagina 5 altijd is ingeschakeld.

® Wijzig de hoofdoperatorcode telkens wanneer iemand anders de functie van
hoofdoperator op zich neemt.

® Wijzig de key-operatorcode regelmatig (ten minste eens in de 60 dagen).

@ Tijdens de procedure voor het wijzigen van de key-operatorcode verschijnt zowel de huidige
als de nieuwe key-operatorcode op het scherm. Zorg dat u de procedure direct uitvoert.

o Kies als hoofdoperatorcode geen waarde die gemakkelijk te raden is.

® De key-operatorprogramma's zijn uiterst belangrijk voor het beveiligingsbeheer. De
beheerder van de machine moet de gebruikers laten weten dat ze zonder toestemming
geen toegang hebben tot de key-operatorprogramma's.

® Als de beheerder en de gebruikers van de machine niet op kantoor zijn, moet de machine
tegen ongeoorloofde toegang worden beveiligd. Dit kan bijvoorbeeld door de deur van het
kantoor op slot te doen.

® De klant is verantwoordelijk voor de controle van de kopieén van documenten die op de
machine worden gemaakt en de faxen die op de machine worden ontvangen.

® Ook als de gegevensbeveiligingskit is geinstalleerd, kan men de faxgegevens in de openbare
geheugenbox die wordt gebruikt door de faxapparaat uitbreidingskit (AR-FX7) lezen.

Attentie

Wanneer de gegevensbeveiligingskit is geinstalleerd, kan de faxdoorzendfunctie van
modellen die over de faxfunctie beschikken niet gebruikt worden.

INHOUD
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ALS DE BEVEILIGINGSKIT IS GEINSTALLEERD

Wanneer de gegevensbeveiligingskit is geinstalleerd,
verschijnt het volgende pictogram op het touchscreen. In
het taakstatusscherm drukt u op pictogram () om
versie-informatie over de gegevensbeveiligingskit weer
te geven.

4 UUUUZL 1L 1L L

Als de beveiligingskit is geinstalleerd worden gegevens die achterblijven in de unit
automatisch gewist na elke kopieer-, afdruk-, scan- of faxopdracht”.

Bij de start van het wissen van de gegevens, verschijnt het volgende bericht
gedurende 6*2 seconden.

® De melding en voortgangsbalk worden niet
() GEGEVENS WORDEN GEWIST. weergegeven wanneer de gegevens van
een faxtaak worden gewist.

Als de opdracht zo groot is dat er meer dan 6*2 seconden nodig zijn om de data te
wissen, verschijnt de volgende voortgangsbalk:

@ Tijdens het wissen van de gegevens wordt
E]GEGEVENS WORDEN GEWIST. weergegeven welk percentage van de

gegevens is gewist.
50.00%

50% 100%

o
o\

*1 Directe faxverzending en handbediende faxverzending niet inbegrepen. De
faxgegevens worden niet in het Flashgeheugen bewaard, zodat deze dus niet gewist
hoeven te worden.

*2 U kunt de duur van de berichtweergave wijzingen met het key-operatorprogramma,
"MEDEDELINGENTIJD INSTELLEN". (Zie pagina 11 van het handboek voor de
hoofdoperator.)

OPMERKINGEN

@ Bij het afdrukken van een normale opdracht in afdrukmodus, worden de beelddata
automatisch gewist uit het geheugen na het afdrukken. Als echter de functie voor het
onthouden van de opdracht (job retention) wordt gebruikt (zie de online handleiding
voor netwerkprinter), dan worden de beelddata vastgehouden in het geheugen. De
vastgehouden beelddata kunt u verwijderen door de vastgehouden gegevens te
selecteren en dan op de toets [WISSEN] te drukken.

® Als het apparaat wordt uitgezet tijdens het wissen van de beelddata uit het geheugen
of het voltooien van een opdracht, worden wellicht niet alle gegevens gewist. Om dit
te voorkomen, gebruikt u "VOLL. GEHEUGEN WISSEN" in de key-
operatorprogramma's (pagina 4 van deze gebruiksaanwijzing) om alle gegevens
volledig te wissen voordat u het apparaat uitzet.

2
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KEY-OPERATORPROGRAMMA'S

In deze sectie worden de key-operatorprogramma’s in de unit beschreven die de
beveiligingsfunctie betreffen.

LIUST KEY-OPERATORPROGRAMMA'S

Naam programma Pagina
BEVEILIGINGSINSTELLINGEN

VOLL. GEHEUGEN WISSEN 4

AUTOM. WISSEN OPSTART 5
PRODUCTCODE

GEGEVENSBEVEILIGINGSKIT 5

WERKEN MET DE KEY-OPERATOR PROGRAMMA'S

De procedure voor het werken met de key-operatorprogramma's vindt u in het HANDBOEK
VOOR DE HOOFDOPERATOR. (Zie ter aanvulling "DE GEBRUIKTE TOETSEN IN DE
KEY OPERATOR PROGRAMMA'S" op pagina 3.)

Zie de volgende uitleg als u meer wilt weten over instellingen en procedures.

Key-operatorcode veranderen

Dit programma wordt gebruikt om de key-operatorcode te wijzigen. De hoofdoperator (key-
operator) is nodig als u de key-operatorcode wilt omzetten van de standaardwaarden naar
een gekozen code voor een nieuwe gebruiker. De hoofdoperator mag nooit de standaard
"key-operatorcode" gebruiken. De hoofdoperator dient ten minste eens in de 60 dagen een
nieuwe key-operatorcode in te stellen. Zie het HANDBOEK VOOR DE HOOFDOPERATOR
(in het bijzonder "HET GEBRUIK VAN DE KEY OPERATOR PROGRAMMA'S" op pagina 2).

INSTELLINGEN EN WERKING VAN DE
BEVEILIGINGSFUNCTIE

Als de beveiligingskit wordt geinstalleerd, worden instellingen die te maken hebben met
beveiliging (met uitzondering van [SSL-INSTELLINGEN]) toegevoegd aan de instellingen
die verschijnen wanneer u op de toets [BEVEILIGINGSINSTELLINGEN] drukt. Op de
volgende pagina's vindt u uitgebreide informatie over het gebruik van deze instellingen.

KEY-OPERATORPROGRAMMA'S
BEVEILIGINGSINSTELLINGEN OK

SSL-INSTELLINGEN

VOLL. GEHEUGEN WISSEN

AUTOM. WISSEN OPSTART
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OVER DE BEVEILIGINGSFUNCTIE

B BEVEILIGINGSINSTELLINGEN
1 VOLL. GEHEUGEN WISSEN

Gebruik deze instelling om handmatig gegevens te wissen die in het geheugen van de
unit zijn opgeslagen. (Bedenk hierbij dat bestemmingsinformatie voor faxen of scannen
niet gewist wordt.)

OPMERKINGEN

® Als deze functie wordt uitgevoerd, worden ook niet-verwerkte gegevens in de unit
gewist.

® We adviseren u dit programma uit te voeren voordat u de stroom uitschakelt.

® Als het optionele faxuitbreidingspakket (fax expansion kit) is geinstalleerd, is
faxontvangst op afstand (faxontvangst die wordt geactiveerd vanuit een
doorkiestoestel dat is verbonden met het apparaat) niet mogelijk terwijl gegevens
worden gewist. Het doorkiestoestel kan op dat moment wel worden gebruikt om op te
bellen.

Druk op de toets [VOLL. GEHEUGEN WISSEN]. Het volgende scherm ter bevestiging
van uw keuze verschijnt.

[SCHERM 1 WISSEN]

® Keer terug naar het scherm

@ Y%&ﬁﬁ@%gggg e "BEVEILIGINGSINSTELLINGEN" door op

WORDEN GEWIST.) [NEE] te drukken.

[ J[ = ]| ®Alsuop[JA]drukt, verschijnt het volgende
scherm.

[SCHERM 2 WISSEN]

@ Tijdens het wissen van de gegevens wordt
() GEGEVENS WORDEN GEWIST. weergegeven welk percentage van de

gegevens is gewist.
50.00%

® Na het wissen van de gegevens keert u
terug naar het hoofdscherm dat werd
weergegeven voordat u de
gebruikerinstellingen invoerde.

100%

OPMERKING

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt

Druk op de toets [ANNULEREN]. Als u op de toets [ANNULEREN] drukt, verschijnt het
invoerscherm voor de key-operatorcode. Voer uw key-operatorcode in met de
cijfertoetsen. Merk op dat gegevens die al gewist zijn op het moment dat u uw 5-cijferige
key-operatorcode invoert, niet teruggezet zullen worden. Reeds gewiste gegevens zijn
verloren.
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2 AUTOM. WISSEN OPSTART
Dit programma wist automatisch alle gegevens die in de unit zijn opgeslagen zodra de
hoofdschakelaar wordt aan gezet. (Bedenk hierbij dat bestemmingsinformatie voor faxen
of scannen niet gewist wordt.) De fabrieksinstelling betekent geen vinkje.
Selecteer het selectievakje om "AUTOM. WISSEN OPSTART" te activeren.
Deactiveren doet u door het kruisje te verwijderen uit het selectievakje D

OPMERKINGEN

® Als deze functie wordt uitgevoerd, worden ook niet-verwerkte gegevens in de unit
gewist.

o Als de optionele fax uitbreidingskit is geinstalleerd
Faxen die nog niet zijn afgedrukt zoals opgeslagen faxtaken en 's nachts ontvangen
faxen, worden niet gewist.

® Mocht u het wissen willen onderbreken terwijl dit plaatsvindt
Zie "SCHERM 2 WISSEN" in "VOLL. GEHEUGEN WISSEN" op pagina 4 van deze
gebruiksaanwijzing.

B PRODUCTCODE

Om de beveiligingsfunctie in gebruik te nemen, dient u de productcode (wachtwoord) met
behulp van een key-operatorprogramma in te voeren. De naam van het key-
operatorprogramma dat u hiervoor kunt gebruiken is "GEGEVENSBEVEILIGINGSKIT".
Vraag uw dealer om de in te voeren productcode.

Druk op de toets [GEGEVENSBEVEILIGINGSKIT], voer de productcode met de
cijfertoetsen in, en druk op [INVOEREN].

® Mocht u de verkeerde code invoeren
Er verschijnt een bericht dat u vraagt om de productcode nog eens te controleren.

o Als het ingevoerde nummer juist was
Er verschijnt een bericht waarin u gevraagd wordt om het apparaat uit en vervolgens weer
aan te zetten. Druk op [OK] als u het bericht hebt gelezen.
De beveiligingsfunctie wordt geactiveerd als u het apparaat weer aanzet.
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Waarschuwing

Dit is een Class A-product. In een
huiselijke omgeving is het mogelijk dat
dit product radiostoring veroorzaakt. In
dat geval dient u passende
maatregelen te nemen.
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INTRODUKTION

AR-FR24U lagger till en sakerhetsfunktion till Sharp Digitalt Multifunktion System. Nér alla

jobb i kopieringslége, utskriftslage, natverksscannerlage och faxlage* ar fardiga tar

sakerhetsfunktionen bort all dokumentbilddata som skapades och lagrades i minnet for att

utféra jobbet.

* Dokumentbilddata som skapas for jobb i faxlaget krypteras och tas sedan bort fran minnet
sa fort jobbet ar genomfort.

Obs:

For att kontrollera att maskinens datasakerhetsfunktion ger stérsta méjliga sékerhet,

observera féljande:

@ Huvudoperatdren spelar en viktig roll nar det galler att uppratthalla sékerheten. Valj den
person noga som ska fa jobbet som huvudoperatér.

@ Instaliningen "AUTOMATISK ATERSTALLNING VID START" pa sidan 5 ska alltid vara
aktiverad.

@ Var noga med att alltid byta huvudoperatérskod omedelbart varje gang en ny person tar
Over ansvaret som huvudoperator.

@ Andra huvudoperatérskoden ofta (minst en gang varje 60 dagars period).

@ Néar huvudoperatérskoden andras visas den nuvarande huvudoperatérskoden och den
nya huvudoperatérskoden pa displayskéarmen. Var noga med att genomfdra denna
procedur regelbundet.

® V4lj inte ett huvudoperatérskodsnummer som man latt kan gissa sig till.

® Huvudoperatérsprogrammen ar mycket viktiga fér att hantera sdkerheten. Maskinens
administratér ska informera anvéndare om att de inte far anvanda
huvudoperatdrsprogrammen utan tillatelse.

® Om administratéren och anvéndare inte kommer att befinna sig pa kontoret ska man ta
sakerhetsatgarder, som att t.ex. lasa dorren till kontoret for att forhindra att nagon
obehdrig far tillgang till maskinen.

® Kunden bar ansvaret for att kontrollera kopiorna som goérs pa maskinen och
faxmeddelanden som kommer till maskinen.

o Det &r viktigt att observera att &ven nar datasakerhetsprogrammet ar installerat sa kan
man fortfarande Iasa av faxdata i den allmanna minnesboxen som anvands av
expansionssatsen for fax (AR-FX7).

Akta

Nar sadkerhetspogrammet installeras kan funktionen fér vidarebefordran av fax fér
modeller med faxfunktion inte anvandas.

INNEHALL
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NAR SAKERHETSPROGRAMMET HAR
INSTALLERATS

P oot T T Né&r datasdkerhetsprogrammet har installerats visas
féljande ikon péa touchpanelen. Rér vid ikonen (&) i
jobbstatusfonstret for att se information om
datasakerhetsprogrammets version.

Med sakerhetsprogrammet installerat raderas automatiskt all kvarvarande data efter
varje kopiering, utskrift, scanning, och faxning*1.

Nar raderingen av data pabdrjas visas féljande meddelande i 6*2 sekunder.

® Meddelandet och férloppsindikatorn visas
¢ DATA RADERAS. inte medan data fran ett faxjobb raderas.

Om jobbet &r stort och det behévs mer &n 6*2 sekunder for att radera data, visas féljande
férloppsindikator:

® Medan data rensas bort visas antalet
E} DATA RRDERAS. procent som har raderats.

50.00%
0% 50% 100%

*1 Utom betraffande direkt 6verféring av fax och manuell éverféring av fax. Faxdata
sparas inte i Flash-minnet och behdéver darfér inte raderas.

*2 Hur l&ng tid meddelandet visas kan dndras med huvudoperatérsprogrammet,
"INSTALLNING AV MEDDELANDETID". (Se sid. 11 i manual fér huvudoperatér.)

NOTERINGAR

@ Vid normala utskriftsjobb i skrivarlage raderas bilddatan automatiskt fran minnet efter
att utskriften ar fardig. Om man anvander jobbminnesfunktionen (se onlinemanualen
for natverksskrivare), s behalls data in minnet. Bilddatan som behalls kan raderas
genom att férst markera den behallna datan och sedan réra vid [RADERA] knappen.

@ Om maskinen stédngs av medan data raderas frdn minnet eller innan ett jobb &r fardigt,
kan det hdnda att all data inte raderas helt. Om du vill undvika att det hdnder, anvand
"RADERA HELA MINNET" i huvudoperatérsprogram (sidan 4 in den har
bruksanvisningen) for att radera all data innan strémmen stangs av.
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HUVUDOPERATORSPROGRAM

Det har avsnittet beskriver huvudoperatérsprogram i den del som ar anknuten till
sékerhetsfunktionen.

LISTA OVER HUVUDOPERATORSPROGRAM

Programnamn Sidan
SAKERHETSINSTALLNINGAR

RADERA HELA MINNET 4

AUTOMATISK ATERSTALLNING VID START 5
PRODUKTNYCKEL

DATASAKERHETSPROGRAM 5

ANVANDA HUVUDOPERATORSPROGRAM
Foér hur man anvander huvudoperatérsprogram, se MANUAL FOR CHEFSOPERATOR. (Se
aven "TANGENTER SOM ANVANDS | HUVUDOPERATORSPROGRAMMEN" pé sidan 3.)
For information om instéliningar och procedurer, se féljande beskrivning.

Andra huvudoperatérskod

Det har programmet anvands for att &ndra huvudoperatérskod. Huvudoperatdren maste
byta ut fabrikens huvudoperatérskod mot en ny kod som anvandaren véljer.
Huvudoperatéren far aldrig anvénda fabrikens standard "Huvudoperatdrskod".
Huvudoperatéren ansvarar fér att huvudoperatérskoden byts ut mot en ny kod minst en
gang varje 60 dagars period. Se MANUAL FOR CHEFSOPERATOR (se speciellt: "HUR DU
ANVANDER HUVUDOPERATORSPROGRAMMEN" pé sidan 2).

STALLA IN OCH ANVANDA
SAKERHETSFUNKTIONEN

Nar sékerhetsprogrammet installeras laggs instéliningar som géller sakerhet till (utom
[SSL-INSTALLNINGARY]) i instéllningarna som visas nar man trycker p& knappen
[SAKERHETSINSTALLNINGAR]. Detaljerade metoder fér hur man anvander
instéllningarna finns pé féljande sida.

HUVUDOPERATORSPROGRAM
SAKERHETSINSTALLNINGAR 0K

SSL- INSTALLNINGAR
RADERA HELA MINNET

AUTOMATISK ATERSTALLNING VID START




SVENSKA

OM SAKERHETSFUNKTIONEN

B SAKERHETSINSTALLNINGAR
1 RADERA HELA MINNET

Anvand den har instéllningen om du manuellt vill radera data som lagrats i enhetens
minne. (Observera att information om faxmottagare och skannerdestinationer inte
raderas.)

NOTERINGAR

® Nar den hér funktionen anvdnds kommer dven obehandlad data som finns i enheten
att raderas.

® Vi rekommenderar att du anvénder det hdr programmet innan strémmen stangs av.

® Om expansionssatsen for fax ar installerad sa kan fjarrstyrd faxmottagning
(faxmottagning som aktiveras fran en anknuten telefon som ar ansluten till maskinen)
inte utféras medan data raderas. Men den anknutna telefonen kan fortfarande
anvandas for att ringa med.

Rér vid knappen [RADERA HELA MINNET]. Féljande skarm visas fér att bekrafta ditt val.

[Radera skdrm 1]

@ For att atervanda till skdrmen

RADERA HELA MINNET. va i . e
& (DATA FOR RESERVERADE JOBB RADERAS.) SAKERHETSINSTALLNINGAR" ror vid
[NEJ] knappen.

= @ Nar man rér vid [JA] knappen visas foljande
skarm.

[Radera skdrm 2]

® Medan data rensas bort visas antalet
@ DATA RADERAS. procent som har raderats.

@ Nar raderingen av data ar klar atervander
du till huvudsk&rmen som visades innan du
gick in i de anpassade installningarna.

OBS

Om du vill angra efter att raderingen av data har paborjats

Rér vid [ANGRA] knappen. N&r man rér vid knappen [ANGRA] visas skdrmen for att
ange huvudoperatérskod. Ange din huvudoperatérskod med nummerknapparna.
Observera att data som redan har raderats nar du anger din 5-siffriga
huvudoperatérskod kommer inte att aterstallas. Data som redan har raderats ar
férlorad.
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2 AUTOMATISK ATERSTALLNING VID START
Det har programmet raderar automatiskt all data som lagrats i enheten néar man slar pa
strdmmen. (Observera att information om faxmottagare och skannerdestinationer inte
kommer att raderas.) Fabriken standardinstéllning &r en omarkerad kryssruta.
For att sla pa "AUTOMATISK ATERSTALLNING VID START", markera kryssrutan .
For att stanga av den, avmarkera kryssrutan [_].

NOTERINGAR

@ Nar den har funktionen anvands kommer dven obehandlad data som finns i enheten
att raderas.

o Om extraprogrammet fax expansions kit har installerats
Faxmeddelanden som inte har skrivits ut &nnu, som t.ex. de faxmeddelanden som har
lagrats eller ankommit under natten, raderas inte.

e Om du vill angra efter att raderingen av data har paborjats
Se "Radera skarm 2" i "RADERA HELA MINNET" pa sidan 4 in den har
bruksanvisningen.

B PRODUKTNYCKEL

For att aktivera sékerhetsfunktionen for férsta gdngen méaste man anvanda en
huvudoperatdrskod for att ange produktnyckeln (I6senordet). Huvudoperatérsprogrammet
som anvands till detta heter "DATASAKERHETSPROGRAM". Fréga din leverantér for att f&
produktnyckeln.

R&r vid knappen [DATASAKERHETSPROGRAM], anvand nummerknapparna fér att ange
produktnyckeln, och rér sedan vid [ENTER] knappen.

® Om du skriver in fel nummer
Ett meddelande visas som ber dig kontrollera din produktnyckel igen.

® Om numret som anges ar korrekt
Ett meddelande visas som ber dig sla av strommen och sedan séatta pa den igen. Efter att
du har kontrollerat meddelandet, rér vid [OK] knappen.
Sékerhetsfunktionen &r aktiverad nar du sedan slar pa strémmen igen.
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Varning

Detta &r en Klass A produkt. |
hemmiljéer kan denna produkt orsaka
radiostérningar. Om detta sker kan det
handa att anvandaren maste vidta
nédvandiga atgarder.
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INNLEDNING

AR-FR24U legger til sikkerhetsfunksjon til Sharp digitalt flerfunksjonssystem. Straks hver

jobb i kopimodus, skrivermodus, nettverksskannermodus og faksmodus* er ferdig, sletter

sikkerhetsfunksjonen bildedataene for dokumentet som ble generert og lagret i minnet for

jobben.

* Bildedataene for dokumentet som blir generert for jobber i faksmodus blir kryptert og
deretter slettet i minnet straks jobben er ferdig.

Merk:

For & sikre maskinen datasikkerhetsfunksjon gir maksimal sikkerhet, bgr du passe pa

folgende:

® Hovedoperataren spiller en viktig rolle nar det gjelder & opprettholde sikkerheten. Det er
viktig & veere ngye med hvem som utpekes til hovedoperater.

o La innstillingen "AUTO. SLETTING VED START", beskrevet pd s. 5, alltid veere aktivert.

® Sorg for at hovedoperatgrkoden skiftes umiddelbart hver gang det utpekes en ny
hovedoperatar.

® Endre hovedoperatgrkoden med jevne mellomrom (minst hver 60. dag).

@ Under prosedyren for endring av hovedoperaterkode vises gjeldende hovedoperaterkode
og ny hovedoperaterkode pa skjermen. Sarg for a bli raskt ferdig med prosedyren.

@ Hovedoperaterkoden ma ikke veere et tall det er enkelt & gjette seg fram til.

@ Hovedoperatgrprogrammene er sveert viktige for sikkerhetsbehandlingen.
Maskinansvarlig ber informere brukerne om at de ikke skal apne
hovedoperaterprogrammene uten tillatelse.

@ Hvis maskinansvarlig og brukerne av maskinen forlater kontoret, bgr det settes i verk
sikkerhetstiltak som for eksempel & lase kontordaren, slik at uvedkommende ikke far
tilgang til den.

@ Kunden er ansvarlig for kontroll av kopiene som lages p& maskinen og fakser maskinen
mottar.

® Ogsa nar datasikkerhetsprogrammet er installert ber du veere klar over at faksdataene i
den felles minneboksen som brukes av utvidelsessettet for faks (AR-FX7), kan leses.

Advarsel

Nar sikkerhetsprogrammet er installert kan ikke faksfremsendingsfunksjonen pa
modeller som har faksfunksjonen brukes.

INNHOLD
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NAR SIKKERHETSPROGRAMMET ER
INSTALLERT

r UOUUZTITZZT Nar datasikkerhetsprogrammet er installert, vises falgende
ikon pa bergringspanelet. | skjermbildet for jobbstatus,
trykk pa ikonet (&) for a fa se hvilken versjon av
datasikkerhetsprogrammet du har.

Nar sikkerhetsprogrammet er installert, blir gjenveerende data i enheten automatisk
slettet etter hver utskrifts-, skanne og faksjobb”.

Nar dataopprenskingen begynner, vises folgende melding i 6*2 sekunder.

@ Meldingen og fremdriftsindikatoren vises
(Y DATA SLETTES ikke mens sletting av data i en faksjobb
pagar.

Hvis jobben er stor og det er nadvendig med mer enn 6*> sekunder for 4 fierne dataene,
vises folgende fremdriftsindikator:
® Mens data slettes, vises mengden slettede
E]DATA SLETTES data i prosent.

50.00%
50% 100%

o
o°

*1 Utelukker direkte fakssending og manuell fakssending. Faksdata blir ikke liggende i
Flash-minnet og det er derfor ikke ngdvendig & slette dem.

*2 Meldingens varighet kan endres med hovedoperaterprogrammet "TIDSOPPSETT
FOR MELDING". (Se side 11 i hovedoperaterveiledningen.)

MERKNADER

@ Ved utskrift av en vanlig utskriftsjobb i utskriftsmodus fjernes bildedataene automatisk
fra minnet nar utskriften er ferdig. Men nar funksjonen for jobboppbevaring er i bruk
(se den elektroniske handboken for nettverksskriver), oppbevares bildedataene i
minnet. De oppbevarte bildedataene kan fiernes ved a merke de lagrede dataene og
berare [SLETT]-tasten.

@ Hvis strammen til maskinen blir slatt av mens bildedataene holder pa a bli fiernet fra
minnet, eller for en jobbe re ferdig, kan det hende at dataene ikke fjernes fullstendig.
Hvis du vil hindre at dette skjer, bruker du "SLETT ALT MINNE" i
hovedoperaterprogrammene (side 4 i denne handoken) til & fijerne alle dataene
fullstendig for du slar av strembryteren.




NORSK

HOVEDOPERATOR PROGRAMMER

| dette avsnittet beskrives de hovedoperaterprogrammene i enheten som er relatert til
sikkerhetsfunksjonen.

HOVEDOPERATORPROGRAMLISTE

Programnavn Side
SIKKERHETSINNSTILLINGER

SLETT ALT MINNE 4

AUTO. SLETTING VED START 5
PRODUKT NOKKEL

DATASIKKERHETSPROGRAM 5

BRUKE HOVEEDOPERATORPROGRAMMENE
Fremgangsmaten for bruk av hovedoperaterprogrammene finner du i
HOVEDOPERATJRVEILEDNING. (Se i tillegg "TASTER BRUKT |
HOVEDOPERTURPROGRAMMER" pa side 3.)

Nar det gjelder informasjon om innstillinger og fremgangsmater, se felgende forklaring.

Endring av hovedoperatorkode
Dette programmet brukes til & endre hovedoperaterkoden. Hovedoperatgren ma endre

hovedoperatgrkoden fra standardverdien fra fabrikken til en ny, egen kode. Ikke under noen

omstendigheter ma hovedoperatgren bruke standard "hovedoperatgrkode".

Hovedoperataren er ansvarlig for & endre hovedoperaterkoden til en ny kode minst hver 60.

dag. Se HOVEDOPERATQORVEILEDNING (seerlig "BRUK AV
HOVEDOPERATYRPROGRAMMENE" p4 side 2).

INNSTILLINGER OG BRUK AV
SIKKERHETSFUNKSJONEN

Nar sikkerhetsprogrammet er installert, vil innstillinger relatert til sikkerhet (med unntak
av [SSL-INNSTILLINGER]) legges til innstillingene som vises nar du trykker tasten

[SIKKERHETSINNSTILLINGER]. Pa neste side finner du detaljerte fremgangsmater for

bruk av disse innstillingene.

HOVEDOPERATZR PROGRAMMER
SIKKERHETSINNSTILLINGER OK

SSL-INNSTILLINGER

SLETT ALT MINNE

AUTO. SLETTING VED START



NORSK

OM SIKKERHETSFUNKSJONEN

B SIKKERHETSINNSTILLINGER
1 SLETT ALT MINNE

Bruk denne innstillingen nar du vil slette alle data som er lagret i minnet manuelt. (Legg
merke til at malinformasjon for faks og skanner ikke blir slettet.)

MERKNADER
o Nar denne funksjonen utfares, blir ubehandlede data i enheten ogsa slettet.
® Vi anbefaler at du utferer kjorer dette programmet for du slar av stremmen.

@ Hvis fakspakken (ekstrautstyr) er installert, er fiernmottak av faks (faksmottak aktivert
fra telefon som er koblet til maskinen) ikke mulig mens data slettes. Imidlertid kan du
fortsatt bruke telefonen til & ringe med.

Beror tasten [SLETT ALT MINNE]. Fglgende skjermbilde bekrefter valget.

[Sletteskjermbilde 1]

@ Hvis du vil ga tilbake til skjermbildet

ALT MINNE FJERNES. " "
& (RESERVERTE JORBDATA BLIR SLETTET.) SIKKERHETSINNSTILLINGER?", bergrer
du [NEl]-tasten.

N o Nar du bergrer [JA]-tasten, vises folgende
skjermbilde.

[Sletteskjermbilde 2]

® Mens data slettes, vises mengden slettede
@ DATA SLETTES data i prosent.

o Nar dataslettingen er fullfert, kommer du
tilbake til hovedskjermbildet som ble vist for
du oppgav de egendefinerte innstillingene.

50.00%

0% 50% 100%

MERK:

Hvis du vil avbryte etter at dataslettingen har begynt

Bergr [AVBRYT]-tasten. Nar du berarer [AVBRYT]-tasten, vises skjermbildet der du
oppgir hovedoperaterkoden. Oppgi hovedoperaterkoden ved hjelp av talltastene. Legg
merke til at data som allerede er slettet nar du oppgir din 5-sifrede hovedoperatgrkode,
ikke blir gjenopprettet. Data som allerede er slettet, gar tapt.
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2 AUTO. SLETTING VED START
Dette programmet sletter automatisk alle data som er lagret i enheten nar streambryteren
blir slatt pa. (Legg merke til at malinformasjon for faks og skanner ikke blir slettet.)
Fabrikkinnstillingen er at dette ikke er avmerket.
Hvis du vil sla pa "AUTO. SLETTING VED START", merker du av i avmerkingsboksen
Hvis du vil sla den av, fijerner du avmerkingen i boksen D

MERKNADER
e Nar denne funksjonen utfgres, blir ubehandlede data i enheten ogsa slettet.
o Hvis ekspansjonskit for faks (ekstrautstyr) er installert

Fakser som ikke er skrevet ut, som f.eks. lagrede fakser og fakser som er mottatt i
lopet av natten, vil ikke bli slettet.

o Hvis du vil avbryte etter at dataslettingen har begynt
Se "Sletteskjermbilde 2" i "SLETT ALT MINNE" pa side 4 i denne handboken.

B PRODUKT NOQKKEL

Nar du vil aktivere sikkerhetsfunksjonen for farste gang, ma du bruke et
hovedoperatgrprogram til & oppgi produktngkkkelen (passord). Navnet pa
hovedoperatgrprogrammet som brukes til dette er "DATASIKKERHETSPROGRAM". Be
forhandleren om & oppgi produktngkkelen.

Bergr tasten [DATASIKKERHETSPROGRAM], tast inn produktngkkelen med talltastene og
bergr [SETTE]-tasten.

o Hvis du taster inn feil tall
Da vises en melding som ber deg om & kontrollere produktngkkelen pa nytt.

@ Hvis du taster inn riktig tall
Da vises en melding som ber deg & sl& av stremmen og sla den pa igjen. Nar du har
kontrollert meldingen, bergrer du [OK]-tasten.
Sikkerhetsfunksjonen er aktivert nar du slar pa strammen igjen.
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Varsel

Dette er et klasse A produkt. | et
hjemmemilje kan produktet komme til &
veere arsak til radioforstyrrelser som
kan kreve at brukeren tar ngdvendige
tiltak.
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JOHDANTO

AR-FR24U antaa lisaturvatoiminnon Sharpin Digitaaliseen Monitoimijarjestelmaan. Heti

kun jokainen ty® kopiointi-, tulostus-, verkkoskanneri- ja faksitoiminnossa* on valmis,

turvatoiminto poistaa kuvatiedot, jotka syntyivéat ja tallentuivat tydén muistiin.

* Kuvatiedot, jotka syntyivat faksitoiminnon muistiin, salakirjoittuvat ja pyyhkiytyvéat pois
muistista heti kun tyd on valmis.

Huomio:

Varmistaaksesi, etta laitteen turvallisuustoiminto antaa parhaan mahdollisen turvallisuuden,

huomioi seuraavat kohdat:

@ Paakayttajalla on tarkea rooli turvallisuuden yllapitdmisessa. Valitse asianmukaisella
huolellisuudella henkild, joka ottaa paakayttdjan tehtavan vastaan.

@ Pid& aina "AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA"-asetus sivulla 5
valittuna.

@ Pidé huoli, ettéd vaihdat paakayttajan koodin joka kerta, kun uusi henkil aloittaa
paakayttajana.

@ Muuta paakayttajan koodia sdanndllisin véliajoin (vahintdan 60 paivan vélein).

@ Paakayttajan koodin vaihdon aikana vanha ja uusi koodi nakyvat naytélla. Varmista, etta
lopetat toimintosarjan kunnolla.

@ Ala valitse paakayttajan koodiksi numeroa, joka on helppo arvata.

@ Paakayttajatila on hyvin tarkea turvallisuuden hallinnalle. Laitteen paakayttajan tulee
ilmoittaa kayttajille, etta heilla ei ole paasya paakayttajatilaan ilman lupaa.

@ Jos laitteen paakayttaja ja muut kayttajat eivat ole toimistossa, on suoritettava tarvittavat
turvallisuustoimenpiteet, kuten toimiston oven lukitseminen, luvattoman paasyn
estédmiseksi.

@ Asiakas on vastuussa laitteella tehtyjen asiakirjakopioiden ja laitteella vastaanotettujen
faksien valvonnasta.

@ Vaikka tietoturvan yllapitotydkalut on asennettu, huomaa, etta faksin laajennuspaketin
(AR-FX7) kayttamassa yleisessé muistissa olevat faksitiedot ovat luettavissa.

Huomautus

Kun tietoturvan yllapitotydkalut on asennettu, ei ole mahdollista kayttaa faksitoiminnon
omaavien mallien faksin edelleenlahetystoimintoa.

SISALTO
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@ PAAKAYTTAJATILAN KAYTTAMINEN ......cootiiieie ettt en s enaias 3
ASETUKSET JA TURVALLISUUSTOIMINNON KAYTTAMINEN......ccoovoieeeeieeeeeeeeeeeenn 3
@ TURVALLISUUSTOIMINNOSTA ...ttt 4
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KUN TIETOTURVAMODUULI ASENNETTU

r UOUUZTITZZT Kun tietoturvan yllapitotyékalut on asennettu, seuraava
kuvake ilmestyy kosketuspaneeliin. Kosketa kuvaketta (&)
tyontilandytdssé ndhdéksesi tietoa tietoturvan
yllapitotydkaluversiosta.

Kun tietoturvamoduuli on asennettu, yksikk66n jaavét tiedot pyyhkiytyvat automaattisesti
jokaisen kopiointi-, tulostus-, skannaus- ja faksaustoiminnon jélkeen”.

Kun tietojen tyhjennys alkaa, seuraava viesti ndkyy naytéssa 6*2 sekunnin ajan.

® Tama viesti- ja tydnedistymispalkki ei ole
(T TIETOJA POISTETAAN. nakyvissa kun faksity®n tietoja poistetaan.

Jos tyd on kovin suuri ja sen poistamiseksi jarjestelméasta tarvitaan enemman kuin 6*2
sekuntia, seuraava tydn etenemisen ilmoittava palkki nékyy néaytéssa:

@ Tietojen poistamisen aikana ndytdssé nékyy
@TIETOJA POISTETAAN. poistetun tiedon mééra prosenteissa.

50.00%

o
o°

50% 100%

*1 Lukuun ottamatta suoraa faksin lahetystd ja manuaalista faksin lahetysta. Faksitietoja
ei sailyteta flash muistissa, joten sen tyhjennys ei ole tarpeen.

*2 \Viestin nakymisaikaa voidaan muuttaa paakayttajatilassa "VIESTIAJAN ASETUS".
(Katso vastuuhenkilén kasikirjan sivu 11.)

HUOMIOI

@ Kun tulostat normaalia tulostusty6ta tulostintoiminnossa, kuvatiedot pyyhkiytyvat
automaattisesti muistista tulostustydn paatyttya. Kuitenkin kéytettdesséa tyoén
séilytystoimintoa (katso verkkokirjoittimen kayttdohjeen online-kayttdopas) kuvatiedot
sailyvat muistissa. Sailytetyt kuvatiedot voidaan poistaa valitsemalla tiedot ja
painamalla sen jalkeen [POISTA]-nappainta.

@ Jos laitteen virta katkaistaan, kun kuvatietoja poistetaan muistista tai ennen kuin ty6
on valmis, tiedot eivat valttamatta poistu kokonaan. Jos haluat estaa taman
tapahtumasta, kayta "TYHJENNA MUISTI" paakayttajatilassa (tdméan kayttdoppaan
sivu 4), jotta poistat kaiken tiedon ennen virran katkaisua.
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PAAKAYTTAJATILA

Tama osa kertoo paakayttajatilan turvallisuustoimintoon liittyvista kohdista.

PAAKAYTTAJATILALISTA

Tilan nimi Sivu
TIETOTURVA-ASETUKSET

TYHJENNA MUISTI 4

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA 5
TUOTEKOODI

TIETOTURVAN YLLAPITOTYOKALUT 5

PAAKAYTTAJATILAN KAYTTAMINEN

Paakayttajatilan kayttamiseksi katso VASTUUHENKILON KASIKIRJA. (Katso lisaksi
"PAAKAYTTAJATILASSA KAYTETYT NAPPAIMET" sivulla 3.)
Tietoja asetuksista ja toimintasarjoista saat seuraavassa:

Paakayttajan koodin vaihto

Tata ohjelmaa kaytetdan paakayttajan koodin muuttamiseksi. Paékayttajan tulee vaihtaa
paakayttajan koodi tehtaan asetuksesta uuteen itse valitsemaansa koodiin. Missdéan
tapauksessa paakayttaja ei saa kayttda tehdasasetuksen "Paakayttajan koodia".
Paakayttajan on vastuussa siita, ettd han vaihtaa paakayttajan koodin vahintadan 60 paivan
valein. Katso VASTUUHENKILON KASIKIRJA (katso erityisesti "PAAKAYTTAJATILAN
KAYTTAMINEN" sivulla 2).

ASETUKSET JA TURVALLISUUSTOIMINNON
KAYTTAMINEN

Kun tietoturvan yllapitotyékalut on asennettu, tietoturva-asetuksiin liittyvat asetukset
(paitsi [SSL-ASETUKSET]) lisétdan asetuksiin, jotka ndkyvat [TIETOTURVA-
ASETUKSET]-ndppainta kosketettaessa. Yksityiskohtaiset toimintasarjat naiden
asetusten kayttamiseksi 16ydat seuraavalta sivulta.

PAAKAYTTAJATILA
TIETOTURVA-ASETUKSET 0K

SSL-ASETUKSET

TYHJENNA MUISTI

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA



SUoMmI

TURVALLISUUSTOIMINNOSTA

B TIETOTURVA-ASETUKSET
1 TYHJENNA MUISTI

Kéayta tata asetusta, kun haluat tyhjentdd manuaalisesti laitteen muistiin tallennetut
tiedot. (Huomaa, etté faksin ja skannerin kohdetietoja ei tyhjennetd muistista.)

HUOMIOI

@ Kun tama toiminto suoritetaan, myds laitteessa oleva kasittelematdn tieto poistetaan
muistista.

® Suosittelemme, ettd suoritat tAméan ohjelman ennen virran katkaisua.

@ Jos valinnainen faksi lisdlaite on asennettu, faksin kaukovastaanotto (faksin
vastaanotto aktivoitu laitteeseen asennetusta puhelinliittyméasté) ei ole mahdollista
silloin, kun tietoa poistetaan. Puhelinta voidaan kuitenkin kayttéda puheluihin.

Kosketa [TYHJENNA MUISTI]-néppéinta. Kun olet vahvistanut valintasi, ndet seuraavan
nayton.

[Tyhjenna naytto 1]

o Palataksesi "TIETOTURVA-ASETUKSET"-

MUISTI TYHJENNETAAN. AVHE S ; NANNEINTS
@ (JONOSSA OLEVAT TYOT POISTETAAN.) nayttoon, paina [El]-nappainta.

@ Kun painat [KYLLA]-nappéint4, seuraava
EE nayttd ilmestyy.

[Tyhjenna naytto 2]

@ Tietojen poistamisen aikana néytdsséa nakyy
(yriET0n PorsTETAAN. poistetun tiedon méaéra prosenteissa.

@ Kun tietojen poistaminen on valmis, palaat
paanayttdéon, joka nakyi ennen kuin valitsit
asetuksesi.

0% 50% 100%

HUOMIOI

Jos haluat keskeyttda sen jalkeen kun tietojen poistaminen on alkanut

Paina [KESKEYTA]-ndppainta. Kun olet painanut [KESKEYTA]-n&ppainta, paakayttajan
koodinsyo6ttonayttd tulee nakyviin. Syota paakayttajan koodi numeerisilla nappaimilla.
Huomaa, etta tiedot, jotka on jo poistettu silla aikaa kun syétit 5-numeroisen
paakayttajakoodisi, eivat palaudu. Tiedot, jotka on jo poistettu, haviavat.
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2 AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA
Tama ohjelma poistaa kdynnistettdessé automaattisesti kaiken tiedon, joka on tallennettu
koneeseen. (Huomaa, etta faksin ja skannerin kohdetietoja ei poisteta.)
Tehdasasetuksena kohtaa ei ole rastitettu.
Laittaaksesi paalle "AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA"-toiminnon,
rastita ruutu | v/]. Poistaaksesi tdmé&n toiminnon poista rasti ruudusta D

HUOMIOI

® Kun tdméa toiminto suoritetaan, myds laitteessa oleva kasitteleméatdn tieto poistetaan
muistista.

@ Jos valinnainen faksi lisalaite on asennettu
Fakseja, joita ei viela ole tulostettu, kuten tallennetut faksity6t ja yon aikana
vastaanotetut faksityét, ei poisteta.

o Jos haluat keskeyttéa sen jalkeen kun tietojen poistaminen on alkanut
Katso "Tyhjenné naytté 2" kohdassa "TYHJENNA MUISTI" timéan kéyttdoppaan
sivulla 4.

B TUOTEKOODI

Turvallisuustoiminnon mahdollistamiseksi tulee sinun kayttdé paakayttajatilaa tuotekoodin
(tunnussanan) syéttamiseksi. Paakayttajatilan nimi, jota kaytetdan tdhan tarkoitukseen, on
"TIETOTURVAN YLLATPITOTYOKALUT". Pyyda tuotekoodi jalleenmyyjéaltasi.

Paina [TIETOTURVAN YLLAPITOTYOKALUT]-nappainta, valitse sen jalkeen numerot
tuotekoodin syéttamiseksi ja paina [SYOTA]-nappéinté.
@ Jos syo6téat vadran numeron

Naytdsséa on viesti, joka pyytda sinua tarkastamaan tuotekoodin.

@ Jos sybttamasi numero on oikein
Néaytdssasi on viesti, joka pyytaa sinua katkaisemaan virran ja kytkemaan sen uudelleen
paaélle. Kun olet lukenut viestin, paina [OK]-nappainta.
Turvallisuustoiminto on aktivoitu kun kytket virran uudelleen péaélle.




SUOoMI

Varoitus

Tamé on luokan A tuote.
Kotiymparistéssa tuote voi aiheuttaa
radiohdirintéd, jossa tapauksessa
kayttdjan on ehka ryhdyttava tarvittaviin
toimenpiteisiin.
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INDLEDNING

AR-FR24U tilfgjer en sikkerhedsfunktion til Sharp's digitale multifunktionssystem. Sa snart

hvert kopi-, print-, scanner eller faxjob* er afsluttet, sletter sikkerhedsfunktionen alle de data

som er blevet behandlet via mulitifunktionssystemet.

* Dokumentbilleddata, der er lavet for jobs i faxmade, bliver krypteret og derefter slettet fra
hukommelsen, sa snart jobbet er afsluttet.

Bemaeerk:

For at sikre at maskinens datasikkerhedsfunktion yder maksimal sikkerhed, skal man veaere

opmaerksom pa felgende:

® Key operatoren spiller en vigtig rolle i vedligeholdelsen af sikkerheden. Veer derfor
omhyggelig i valget af den person, der skal varetage jobbet som key operator.

@ Hav altid indstillingen "AUTOMATISK SLETING VED START", aktiveret, side 5.

® Husk at eendre key operator-koden, straks nar en ny person overtager opgaven som key
operator.

® /Endre operaterkoden regelmaessigt (mindst én gang hver 60.dag).

® Under proceduren med aendring af operaterkoden, vises den nuveerende operaterkode
og den nye operatarkode pa displayet. Serg for at afslutte proceduren hurtigt.

® Veelg ikke en key operator-kode, der let kan gaettes.

® Key operator-programmerne er meget vigtige for styringen af sikkerheden. Maskinens
administrator ber underrette brugerne om, at de ikke ma ga ind i key operator-
programmerne uden tilladelse.

@ Hvis administratoren og brugerne af maskinen ikke er pa kontoret, ber der tages
sikkerhedsforholdsregler, s& som f.eks. at lase daren til kontoret, for at forhindre
uautoriseret adgang.

® Kunden beerer selv ansvaret for styring af kopier af dokumenter udfert pa maskinen og for
fax, der er modtaget pa den.

® Bemaerk, at selv nar data sikkerhedssaettet er installeret, er der adgang til at leese faxdata
i den offentlige hukommelsesboks, der bruges af faxudvidelseskittet (AR-FX7).

Giv agt

Nar sikkerhedssaettet er installeret, kan faxvideresendelsesfunktionen pa modeller, som
har en faxfunktion, ikke anvendes.

INDHOLD

INDLEDNING ... e e 1
NAR SIKKERHEDSSAETTET ER INSTALLERET ......oviieieieeceeeeeeeeie e, 2
KEY OPERATOR-PROGRAMMER.........ciiiiiiieitit ittt 3
® KEY OPERATOR-PROGRAMLISTE ..ot 3
© BRUG AF KEY OPERATOR-PROGRAMMER ........cooiiiiiiiiieie e 3
INDSTILLINGER OG BRUG AF SIKKERHEDSFUNKTIONEN........cooiiiiiiiiieeee e 3
© OM SIKKERHEDSFUNKTIONEN ........oooiiiiiiiiie e 4
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NAR SIKKERHEDSS/ETTET ER
INSTALLERET

r UOUUZTTIZZT Nar data sikkerhedsseettet er installeret, vises falgende
ikon pa bergringspanelet. P4 jobstatusskaermen bergres
ikonet (&) for at se oplysning om sikkerhedsseettets
version.

Nar sikkerhedsseaettet er installeret, bliver data, der efterlades i enheden, automatisk
slettet efter hver kopi-, udskrivnings-, scannings-, og faxjob*1.

Nar sletning af data begynder, vises falgende meddelelse i 6*2 sekunder.

® Meddelelses- og proceslinjen vises ikke,
@ DATA SLETTES mens data fra et faxjob bliver slettet.

Hvis jobbet er stort, og der kraeves mere end 6*2 sekunder for at rydde dataene, vises
folgende statuslinje:
® Mens data bliver slettet, vises procentdelen
@ DATA SLETTES af slettet data.

50.00%
50% 100%

o
o°

*1 Eksklusive direkte faxtransmission 0og manuel faxtransmission. Faxdata gemmes ikke i
Flash-hukommelsen, sa der er ingen grund til at slette den.

*2 Varigheden af visningen af meddelelsen kan s&endres med key operator-programmet,
“INDSTILLING AF TID FOR VISNING AF MEDDELELSER". (Se side 11 i
Superbrugerens instruktionsbog.)

BEMAZARKNINGER

@ Nar der udskrives et normalt udskriftsjob i printermade, slettes billeddataene
automatisk fra hukommelsen efter at udskrivningen er afsluttet. Men hvis
jobbevarelsesfunktionen anvendes (se online manual for netveerksprinter) forbliver
dataene i hukommelsen. De tilbageholdte billedata kan slettes ved at vaelge
tilbageholdte data, og derefter bergre tasten [SLET].

@ Hvis strammen slukkes for maskinen, mens billeddata bliver slettet fra hukommelsen,
eller for jobbet er afsluttet, kan det forekomme, at ikke alle data bliver slettet. Hvis du
vil forebygge, at dette sker, bruges "SLET HELE HUKOMMELSEN" i key operator-
programmerne (side 4 i denne vejledning) for at fuldfere sletning af alle data for
stremmen slas fra.
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KEY OPERATOR-PROGRAMMER

Dette afsnit forklarer enhedens key operator-programmer, som er relevante for sikkerhedsfunktionen.

KEY OPERATOR-PROGRAMLISTE

Programnavn Side
SIKKERHEDSINDSTILLINGER

SLET HELE HUKOMMELSEN 4

AUTOMATISK SLETNING VED START 5
PRODUKT KODE

DATA SIKKERHEDSSAT 5

BRUG AF KEY OPERATOR-PROGRAMMER

For fremgangsmade ved brug af key operator-programmer se SUPERBRUGERENS
INSTRUKTIONSBOG. (Se ogsa "ANVENDTE TASTER | KEY OPERATOR-
PROGRAMMER?" pa side 3)

For at fa oplysninger om indstillinger og fremgangsmader se falgende forklaring.

F/Endring af operatorkode

Dette program bruges til at a&endre operatgrkoden. Administratoren skal eendre
operaterkoden fra fabriksindstillingen til en ny kode, som han/hun selv veelger.
Administratoren skal under ingen omstaendigheder anvende "standard operatgrkoden"
Administratoren er ansvarlig for eendring af operaterkoden til en ny kode mindst én gang
hver 60. dag. Se SUPERBRUGERENS INSTRUKTIONSBOG (i saerdeleshed "BRUG AF
KEY OPERATOR-PROGRAMMER" pa side 2).

INDSTILLINGER OG BRUG AF
SIKKERHEDSFUNKTIONEN

Nar data sikkerhedskittet er installeret, tilfgjes der sikkerhedsindstillinger (undtagen
[INDSTILLINGER FOR SSL]), som vises, nar der trykkes pa tasten
[SIKKERHEDSINDSTILLINGERY]. Detaljerede fremgangsmader for brug af disse
indstillinger finder du pa felgende side.

KEY OPERATOR-PROGRAMMER
SIKKERHEDSINDSTILLINGER OK

INDSTILLINGER FOR SSL
SLET HELE HUKOMMELSEN

AUTOMATISK SLETING VED START
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OM SIKKERHEDSFUNKTIONEN

B SIKKERHEDSINDSTILLINGER
1 SLET HELE HUKOMMELSEN

Brug denne indstilling nar du manuelt vil slette data, der er lagret i enhedens
hukommelse. (Bemeerk, at faxdestinationsoplysninger og
scannerdestinationsoplysninger ikke bliver slettede.)

BEMARKNINGER
e Nar denne funktion udfares, bliver ubehandlet data i enheden ogsa slettet.
e Vi anbefaler, at du udfgrer dette program, faor der slukkes for maskinen.

@ Hvis fax udvidelsessaettet (ekstraudstyr) er installeret, er det ikke muligt at
fiernmodtage (faxmodtagelse aktiveret fra en udvidelsestelefon tilsluttet maskinen),
mens data bliver slettet. Udvidelsestelefonen kan imidlertid godt bruges til opkald pa
dette tidspunkt.

Bergr tasten [SLET HELE HUKOMMELSEN]. Felgende skaerm vises for at bekraefte dit
valg.

[Slet skaerm 1]

® For at vende tilbage til skeermen

SLET HELE HUKOMMELSEN FRAKOBLET. n "
@ (RESERVAREDE JORDATE VIL BLIVE SIKKERHEDSINDSTILLNIGER" bergres
SLETTET.) tasten [NEJ].

= o Nar tasten [JA] berares, vises folgende
skeerm.

[Slet skaerm 2]

® Mens data bliver slettet, vises procentdelen
(5 oarn sieTTES af slettet data.

o Nar sletning af data er afsluttet, vender du
tilbage til hovedskaermen, som blev vist, for
du indtastede de generelle indstillinger.

0% 50% 100%

BEMAERK:

Hvis du onsker at annullere efter at datasletning er begyndt

Bergr tasten [FORTRYD]. Nar tasten [FORTRYD] bergres, vises skeermen til
indtastning af operatarkode. Indtast din operatgrkode med de numeriske taster.
Bemeerk, at data der allerede er blevet slettet, da du indtastede din 5-cifrede
operatgrkode, ikke bliver gendannet. Data, der allerede er blevet slettet, er tabt.
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2 AUTOMATISK SLETING VED START
Dette program sletter automatisk alt gemt data i enheden, nar strammen slas til.
(Bemeerk, at faxdestinationsoplysninger og scannerdestinationsoplysninger ikke bliver
slettede.) Fabriksindstillingen er ingen afkrydsningsmaerke.
For at starte "AUTOMATISK SLETING VED START", afkrydses boksen . For at sla
den fra, fraveelges afkrydsningsboksen D

BEMZARKNINGER
e Nar denne funktion udfares, bliver ubehandlet data i enheden ogsa slettet.
o Hvis ekstraudstyret fax expansion kit er installeret

Faxer, der endnu ikke er blevet udskrevet, s& som gemte faxjobs og faxer, der er
modtaget om natten, bliver ikke slettede.

o Hvis du onsker at annullere efter at datasletning er begyndt
Se "Slet skeerm 2" i "SLET HELE HUKOMMELSEN" pa side 4 i denne vejledning.

B PRODUKT KODE

For at aktivere sikkerhedsfunktionen fra starten skal du bruge et key operator-program til at
indtaste produktkoden (adgangskode). Navnet pa key operator-programmet, der bruges til
dette formal, er "DATA SIKKERHEDSSAT". Kontakt forhandleren for at f& produktkoden.

Bergr tasten [DATA SIKKERHEDSSAT], og tryk pa de numeriske taster for at indtaste
produktkoden, og bergr tasten [INDTAST].

@ Hvis du indtaster et forkert tal
Der kommer en meddelelse frem, som beder dig om at kontrollere produktkoden igen.

o Hvis det indtastede tal er korrekt
Der kommer en meddelelse frem, der beder dig om at slukke for strammen og derefter
teende igen. Efter at have udfert meddelelsen, bergres tasten [OK].
Sikkerhedsfunktionen bliver aktiveret, nar du teender for strammen igen.
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Advarsel

Dette er et produkt i klasse A. | private
omgivelser kan dette produkt forarsage
radiointerferens. Hvis det er tilfaeldet,
ma brugeren foretage de ngdvendige
forholdsregler.




EAAHNIKH

EIZAMQIrH

To AR-FR24U trpocBétel Asitoupyia ac@aleiag oto Wnoiakd MNMoAuAeitoupyikd ZuoTnua
Sharp. MOAig TeAcidoel kAOe epyaaia avTiypagng, EKTUTTWONG KAl 0apwaong dIKTUoU, N
Aeitoupyia ac@aleiag diaypdeel Ta OEdOPEVA EIKOVAG TOU TTPWTOTUTTOU TTOU
onuiIoupyABnkav Kal atroBnkeudnkav oTnv JvAUN yia TNV epyaacia autr.

Znueiwon:

MNa va dilao@alioeTe TNV PEYIOTN duvaTh aoPAAEIa ThG AsiToupyiag ao@aleiag dedopévwv

TOU UNXAvAPOTOG, TNPAOTE TOTA Ta €ENG:

® O Baoikdg XelpIoTAG TTaidel éva onuavtikd poAo atnv diathpnon ac@alciag. MpooétTe
1I01aiTEPQ OTNV ETTIAOYK TOU aTOUOU TTou Ba avaAdBel Tnv doUAEId Tou BacIKoU XEIPITTH.

® Alatnpeite TTAvTOTE gvepyoTToinuévn TN puBuion "AYTOMATH EMANA®OPA KATA THN
EKKINHZH" otn o¢€Aida 5.

@ BefaiwBeite TTwg aAAdgate apéowg Tov KwdIkG PBacikoU XeIpIiaTr KABe @opd TTou
kaivoupylo atopo avaAaupavel Tn OoUAeld auTh.

® AANGCETE TAKTIKG TOV KWOIKO BaaikoU XeIpIoTr (TOUAdXIaToV KaBe 60 nuéPES).
@ Katd tnv diadikaaia aAAayrg KwdIkoU Baadikou XproTn, 0 TPEXWY Kal 0 VEOG KwAIKOG BaaikoU
XPAOTN gugavifovTal atnv 006vn. BeBaiwbeite Twg n diadikagia autr) oAokAnpwonkKe cwaoTd.
@ Mnyv emA&yeTE WG KWOIKO BACIKOU XEIPIOTH) KATTOIOV APIBUOG TTOU OTTOIOGOATTOTE UTTOPEI va
MavTEWEl EUKOAQ.

® Ta TTpoypduuara BaaikoU XeIPIOTH €ival TTOAU onuavTika yia Tnv dlaxeipion acgalgiag. O
OIaXEIPIOTAG TNG OUCKEUNG OQEIAEl va evnuEPWOEl Toug xprnoTeg OTI dev Ba €xouv
TpdoRacn ata TTpoypdupaTa BaaikoU XEIPIOTH XwpIg EyKpion.

® Av 0 JIaXEIPIOTAG KAl Ol XPAOTEG TNG CUOKEUAG TTPOKEITAI Va Agiyouv atmmd To ypageio,
TPETTEl va An@Bolv péTpa ao@aAciag, OTTwG KAEidwua Tng TOPTAG TOU ypageiou, yia
ATTOQUYA UN TTaToTToINKEVNG TTPOCTRaoNG.

@ O TeAATNG PEPEl TNV €uBUVN YIa TOV EAEYXO TWV TTAPAYOUEVWYV AVTIVPAPWY EYYPAPWY Kal
EITEPYXOMEVWV QAE OTO PUNXAvNua.

NMEPIEXOMENA

EIZAT QT H et 1
OTAN T'INEI ETKATAXTAZH TOY KIT AZDANEIAZ ... 2
MPOMPAMMATA BAZIKOY XEIPIZTH ... .o 3
o AIZTA TIPOTPAMMATQN BAZIKOY XEIPIZETH ..o 3
® XPHXH TQN MPOIPAMMATQN BAZIKOY XEIPIZTH ..o 3
PYOMIZEIYX KAl XPHZH THZ AEITOYPTIAZ AZDPANEIAZ ..o 3
© ZXETIKA ME THN AEITOYPTIA AZDANEIAZ ..o 4




EAAHNIKH

OTAN I'INEI ETKATAZTAZH TOY KIT
AZQAAEIAZ

r UOUUZTITZZT OT1av €xeTE EYKATAOTHOEI TO KIT A0QOAgiag dedouEVWY, TO
€€NG eIkovidlo gu@avieTal oTo TTiVaKa A@RG. ZTNV 004vn
KATAOTOONG EPYACIWV, ayyi€Te To €IKovidIo (&) yia va deiTte
TTANPOYOPIEG TNV €KBOOTN TOU KIT ACQAAEIOG DESEPEVWIV.

OT1av eyKOTAOTAOETE TO KIT AOQAAEiOG, Ta OedOPEVA TTOU YEVOUV OTNV CUOKEUN
dlaypdgovTal autopaTa JETA atrd KABE avTiypa@r], EKTUTTWON Kal odpwan.
Ortav apyicel n dlaypapr dedouévwy, eu@avifeTal To €€AG PAVUPA yia 6% deuTepOAETTTA.

E?h ATATPAONTAI AEAOMENA.

Av n gpyacia gival geyadAn kal atrairouvtal Tdvw atd 6* OeUTEPOAETTTA yia TNV diaypaen
oedopévwy, eupaviceTal n akdAoudbn ypauun eEEAIENG epyaaiag:

® Katd Tnv didpkeia autéuaTng ekkabdpiong

() LIATPASONTAT DEAOMENA. oedopévwy, UTTAPXEl EVOEIEN TOU TTOGOOTOU

TWV OlIaYPAPEVTWY OEQONEVWV.
50.00%

0% 50% 100%

* MTropeite va aAAGEeTe TN SIGPKEIA EPPAVIONG TOU JNVUPOTOG PE TO TTPOYPANA BacikoU
xep1oth, "PYOMIZH XPONOY MHNYMATOZX". (Acite oeAida 11 010 00Ny Bacikou

XEIPIOTH.)

ZHMEIQZEIZ

@ ¢ KAVOVIKI) Epyaaia eKTUTTWONG O€ AEIToupyia EKTUTTWTH, Ta dedOopEva EIKOVAG
dlaypd@ovTal aUTOUATA ATTO TNV YVHN METE TNV OAOKAPWON TNG EKTUTTWONG.
QoT1600, 6TV XPNCIKOTIOIEITE AITOUPYia GUYKPATNONG epyaciag (deite online
EYXEIPIOIO yIa EKTUTTWTH OIKTUOU), Ta dedouEVa €IKOVAG atrobnkeuovTal. MTTopeite va
Ta dlayPAWYETE ETTIAEYOVTAG TO "CUYKPATNON dEdOUEVWV" Kal ayyifovTag KATOTTIV OTO
TANKTPO [AIATPADH].

® Av 0BNnoETE TO PNXAavnua Katd TNy diaypagr) O£d0UEVWY EIKOVAG ATTO TNV UVAKN N
TIPIV TEAEIWOEI PIa epyacia, n dlaypa@r iowg dev oOAoKANPpwOEi. Av BEAETE va
atmmo@UyeTe KATI TETOIO, XpnolpoTrolgioTe To "EKKAGAPIZH MNHMHZ" ota
TTpoypauuaTta Bacikol XeIpIoTh (oeAida 4 Tou TTAPOVTOG eyXEIPIBiOU) yia va Yivel
TAPNG diaypa@r) AWV Twv O£BOUEVWY TTPIV GRACETE TO INXAVNUA.
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NMPOIrPAMMATA BAZIKOY XEIPIZTH

AuTé 1O TPAPO eTTEENYE TA TTPOYPAUPATA BACIKOU XEIPIOTH TNG GCUOKEUNG TTOU A@OPOUV ThV
AeiIToupyia ac@aAeiag.

AIZTA MPOIrPAMMATQN BAZIKOY XEIPIZTH

Ovopa trpoypdupaTog 2eAida
PYOMIZEIZ AZDAANEIAX

EKKAGAPIZH MNHMHZXZ 4

AYTOMATH ENANA®OPA KATA THN EKKINHZH 5
APIGMOZ MPOIONTOX

KIT AZPAAEIAZ AEAOMENQN 5

XPHZH TQN NMPOIrPAMMATQN BAZIKOY XEIPIZTH
MNa tnv diadikaoia XpAong Twv TTPOYPANPATWY Baaikol XeIpioTh, deite oto OAHITOX
BAZIKOY XEIPIZTH. (EmmAéov, deite "MAHKTPA MOY XPHZIMOIMOIOYNTAI XTA
MPOIrPAMMATA BAZIKOY XEIPIZTH" atnv ogAida 3.)

MNa TAnpogopieg puBpicewv kal diadikaalwy, OeiTe TNV akOAoudn eTTEEyNON.

ANayr} Kwdikou Baoikou XelpioTh

To TTPOYpPANMa auTd XpnaiyoTroleital yia aAAayn kwdikoU BacikoU xeipioTth. O Bacikog
XEIPIOTAG UTTOXPEOUTAI VA OAAGEEI TOV TTPOETTIAEYUEVO EPYOOTACIAKO KWOIKO HE ETTIAOYNA
KwOIKOU VEOU XPrOTN. Z€ Kauia TTepITITwan dev Ba TTPETTEI va XPNOIKOTIOINCEI TOV
TTPOETAEYHEVO "Kwdikd Baaikou XeipioTh". O Bacikdg XEIPIOTAG £XEI TNV UTTOXPEWO
aAAaynig KwdikoU TouAdxioTov kaBe 60 nuépeg. Acite ato OAHITOZ BAZIKOY XEIPIZTH
(e101ka, deite 010 "XPHZH TQN NMPOITPAMMATQN BAZIKOY XEIPIZTH" otnv oeAida 2).

PYOMIZEIZ KAI XPHZH THZ AEITOYPIIAZ
AZQAAEIAZ

Ortav eykaraoTioeTe 1O Kit ao@aAciog dedopévwy, pubuioelg TTou £XOUV OXEON PE TV
aoc@daAeia (ue e¢aipeon Tig [PYOMIZEIZ SSL]) mpooTiBevtal 0TI pubuioeig Tou
eleavifovtal 6tav ayyitete To TTAAKTPO [PYOMIZEIZ AZDPAAEIAZ]. Z1nVv €TTOPEVN aeAida
Ba Bpeite AeTrTopepeic dIadIKATIES yIa Th XPON TWV PUBUICEWV QUTWV.

TIPOCPAMMATA BAZIKOY XEIPIZTH
PYOMIZEIL ALGAAEIAT 0K

PYGMIZEIL SSL
EKKAGAPIEH MNHMHEZ

AYTOMATH ENANAGOPA KATA THN EKKINHZH
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2XETIKA ME THN AEITOYPI'IA AZOQAAEIAZ

B PYOMIZEIZ AZDAAEIAZ
1 EKKAGAPIZH MNHMHZ

Xpnoigotroigiote TNV pUBUIoN auTh 6Tav BEAETE va diaypdyeTte atmodBnkeupéva dedopéva
ATTOBNKEUPEVA OTNV PVIKN TNG GUOKEUNG ME TO XEPI. (ZNUEIWOTE TTWG TA OTOIXEIA
TTPOOPIGUOU Tou gapwTr Oev Ba diaypapouv.)

ZHMEIQZEIZ

® Otav ekTeAeiTal N Aeitoupyia auTr], un eme€epyacuéva 0edouéva TNG CUCKEUNRG ETTIONG
Ba diaypaoulv.

@ 2UVIOTOUNE VO EKTEAECETE TO TTIPOYPAPUA AQUTO TTPIV GRMCETE TNV OUCKEUN.

Ayyig¢te To TAAKTpO [EKKAGAPIZH MNHMHZ]. H akdéAoubn 086vn Ba gugaviobei yia va
empBeBaioel TV €TIAOYT 0OG.

[Exka@dpion 086vng 1]

o [a emoTpoen og 066vn "PYOMIZEIZ

EKKAGAPIZH THZ MNHMHT. (TA " ) .
( ATIOGHKEYNENA. AEDONENA AZDAANEIAL", ayyigte To TTAAKTPO [OXI].
EPTATIGN 6A AIATPASOYN) ® Ayyicovtag 1o TARKTpOo [NAI], eppavideTal n
[ o J[ w1} akdAouBn oBdvn.

[Exka@dpion 086vng 2]

® Katd tnv didpkela autéuaTng ekkabapiong
(5 LIATPACONTAL MEDOMEN. SeBOPEVWY, UTTAPXE! £VOEIEN TOU TTOCOOTOU

0 008 TWV OlIaYPOAPEVTWY OEOONEVWV.

@ MOAIg TeAeidoel n diaypagr dedouévwy, Ba
ETMOTPEYPETE OTNV KUPIA 006V TToU
EUPAVIOTNKE TTPIV TV KATAXWENON
TIPOCWTTIKWYV PUBUICEWV.

ZHMEIQZH

Av emiBupegitTe akUpwon a@ou apxioel n diaypapn dedopévwyv

Ayyitte 1o TAAKTPO [AKYPQZH]. Me ayyiyua tou TTANKTpou [AKYPQZH], eugavicetai n
006vn kataxwpiong KwdikoU Baaikou XeipiaTr). KataxwpnoTe Tov KWdIKO aag e Ta
TIAAKTPA apIBUWYV. ZNUEIWOTE TTWG dedopéva TTou £xouv AN dlaypa@Ei TV OTIYUN TNG
KATaXwpEnNong Tou Syr@iou Kwdikou Bacikou XEIPIOTr dev ETTava@EPOvVTal Kal Oa
Xabouv.




EAAHNIKH

2 AYTOMATH ENMANA®OPA KATA THN EKKINHZH

AuTé TO TTpOYpauua diaypd@el auTépaTa OAa Ta ATTOBNKEUUEVA DEDOPEVA TNG GUOKEUNG
MOAIG TNV avoieTe. (ZNPEIOTE OTI Ta GTOIXEIO TTPOOPICOU capwTr dev Ba diaypa@ouv.)
H epyooTtaoiakr TTpoetmAoyn Ogv gival evepyoTToinuévn.

Avoiyete "AYTOMATH EMANA®OPA KATA THN EKKINHZH", emiAéyovTag 1o TTAGiclo
KAgiveTe, ammoemAEyovTag 1o TTAAICIO D

ZHMEIQZEIZ

® Otav ekTeAeiTal n Asitoupyia auTr], un emeéepyacpéva dedouéva TNG CUCKEUNG ETTIONG
Ba dlaypa@ouv.

® Av emiBupeiTe akUpwon agou apxioel n diaypa@n dedopévwv
Acgite "EkkaBdapion 086vng 2" oto "EKKAGAPIZH MNHMHZ" otnv oeAida 4 Tou
TTAPOVTOG EYXEIPIBIOU.

B APIOMOZ NMPOIONTOZ

Ma apxIKA evepyoTroinan TnNG AEIToupyiag ac@aAgiag, TTPETTEl va XpnaoluoTroindei TTpdypauua
Baoikou XeIpIoTH yia Kataxwpion apliBuou TpoidvTog (KwdikoU). To TTpdypauud yia Tov
okotré auTo eivail 1o "KIT AZPAAEIAZ AEAOMENQN". MapakaAoUue va {NTACETE apIBuo
TTPOIOVTOG ATTO TOV AVTITTIPOOWTTO 0aG.

Avyyigte 10 TARKTPO [KIT AZPAAEIAYZ AEAOMENQN], kataxwpAoTe Tov apiBud Tpoioviog
ME Ta TTAAKTPO apIBuwV Kal ayyiEte To TTARKTPO [EIZATQIH].
@ Av kataxwpnoete Adog apiBué
Epgaviletal privupa mou oag ¢nTd va eAéyEeTe TTAAI TOV apiBuod TTPoidvTog.
@ Av 0 KaTaxwpnuévog apiBuog gival cwoTog
Epgavidetal pivupa Tou 0ag ¢nTd va oBACETE Kal va avoigeTe {ava Tnv cUoKeur]. AQou
eAéyEeTe TO pAvuUpa, ayyiEte To TTARKTPO [OK].
H Aeitoupyia ac@aAgiag evepyoTroigital 6Tav avoiteTe TTAAI TNV CUOKEUN.
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Mpogidotroinon

To Trapdv mpoidv eival Katnyopiog A.
MpokKeITal yia GUOKEUN OIKIOKAS XPHoNng
KQI UTTOpEi va TTPOKaAETEl TTAPEUBOAEG
TTEPITITWON OTRV OTToia 0 XPAOTNG
TIPETTEI VA TTAPEI TA ATTOPAITNTA PETPA.
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WPROWADZENIE

Modut AR-FR24U umozliwia dodanie funkcji ochrony danych do cyfrowego urzgdzenia
wielofunkcyjnego Sharp. Funkcja ochrony powoduje, ze po zakonczeniu kazdego zadania
w trybie kopiowania, drukarki i skanera sieciowego dane obrazu dokumentu
wygenerowane i przechowywane w pamieci na potrzeby zadania sg usuwane.

Uwaga:

Aby funkcja ochrony zapewniata maksymalne bezpieczenstwo, nalezy zachowaé

nastepujace srodki ostroznosci:

@ Operator odgrywa wazng role w zapewnianiu ochrony. Nalezy o tym pamietac,
wybierajgc odpowiednig osobe, ktéra te funkcje bedzie petnic.

@ Ustawienie "AUTOZEROWANIE PO WEACZENIU ZASILANIA" na stronie 5 powinno by¢
zawsze wtgczone.

® Po objeciu funkciji operatora przez nowg osobe nalezy natychmiast zmieni¢ kod
operatora.

@ Regularnie zmienia¢ kod operatora (co najmniej raz na 60 dni).

@ Podczas wprowadzania zmiany kodu operatora na wyswietlaczu wyswietlany jest
zaréwno kod aktualny, jak i nowy. Procedure nalezy wiec przeprowadzaé¢ w miare
szybko.

® Kod operatora nie powinien by¢ numerem tatwym do odgadniecia.

@ Programy operatora sg bardzo istotne w zarzgdzaniu ochrong. Administrator urzgdzenia
powinien powiadomi¢ uzytkownikow, ze nie nalezy korzysta¢ z programéw operatora
bez pozwolenia.

@ Jesli administrator i uzytkownicy urzadzenia nie bedg obecni w biurze, nalezy podjac¢
odpowiednie kroki uniemozliwiajgce uzyskiwanie dostepu do urzadzenia przez osoby
niepowotane (np. zamkna¢ drzwi biura na klucz).

@ Za kontrole nad kopiami dokumentéw tworzonymi za pomocg urzgdzenia i faksami
odbieranymi przez urzgdzenie odpowiada klient.

SPIS TRESCI
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PO ZAINSTALOWANIU MODUEU OCHRONY .....oiiiiiiieceie e 2
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® LISTA PROGRAMOW OPERATORAL.......coceuetiteteieesiitsssssssss e sesessssssssssssssss s sesesens 3
® KORZYSTANIE Z PROGRAMOW OPERATORA ......covuiueirieerieeseeseaeesessssssesessssssssesssesnes 3
USTAWIENIA | UZYWANIE FUNKCJI OCHRONY ....ocuiuiiiieirieieieeee e 3
© INFORMACUJE O FUNKCJI OCHRONY .....ooiiiiiiiiiiieiieie e 4
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PO ZAINSTALOWANIU MODULU OCHRONY

r UUUOZITIZZT Po zainstalowaniu modutu ochrony danych na panelu
dotykowym wyswietlana jest taka ikona. Aby uzyskac
informacje o wersji modutu ochrony danych, nalezy
dotkng¢ ikony () na ekranie stanu zadania.

PRACA DE

Jesli zainstalowany zostanie modut ochrony, dane bedg automatycznie usuwane z
pamieci urzgdzenia po wykonaniu kazdego zadania kopiowania, drukowania i
skanowania.

W momencie rozpoczecia wymazywania danych na 6* sekund wyswietlany jest
ponizszy komunikat.

ﬂ?ﬁ DANE SA WYMAZYWANE

Jesli zadanie jest duze i wymazywanie danych trwa dtuzej niz 6* sekund, wyswietlany
jest nastepujacy pasek postepu:

® Podczas wymazywania danych
@ DANE SA WYMAZYWANE wyswietlany jest procent wymazywanych

danych.
50.00%

0% 50% 100%

* Czas trwania wyswietlania komunikatu mozna zmienia¢ za pomocg programu
operatora "USTAWIENIA CZASU WYSWIETLANIA KOMUNIKATOW". (Patrz: strona 11
w instrukcji obstugi gtéwnego operatora).

UWAGI

o W przypadku wykonywania zwyktego zadania drukowania w trybie drukarki dane sg
automatycznie wymazywane z pamieci po zakonczeniu drukowania. Jesli jednak
uzywana jest funkcja zapisywania zadan w pamieci (patrz: podrecznik online drukarki
sieciowej), dane obrazu sg zachowywane w pamieci. Zapisane dane obrazu mozna
wymazaé, wybierajac zadang pozycje danych i dotykajac przycisku [USUN].

@ Jesli zasilanie urzadzenia zostanie wytgczone w trakcie lub przed zakonczeniem
wymazywania danych obrazu, dane moga nie zostac¢ catkowicie wymazane. Aby
temu zapobiec, przed wytgczeniem urzgdzenia nalezy w celu wymazania wszystkich
danych uzy¢ opcji "WYMAZ CALA PAMIEC" w programach operatora (strona 4).
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PROGRAMY OPERATORA

W tej sekcji objasniono programy operatora dotyczgce funkcji ochrony.

LISTA PROGRAMOW OPERATORA

Nazwa programu Strona
OCHRONA DANYCH

WYMAZ CALA PAMIEC 4

AUTOZEROWANIE PO WEACZENIU ZASILANIA 5
KLUCZ PRODUKTU

MODUL OCHRONY DANYCH 5

KORZYSTANIE Z PROGRAMOW OPERATORA

Procedury dotyczgce korzystania z programéw operatora mozna znalez¢ w
PODRECZNIKU OPERATORA (w dodatku "PRZYCISKI W PROGRAMACH GEOWNEGO
OPERATORA" na stronie 3).

Informacje o ustawieniach i procedurach mozna znalez¢ w ponizszym objasnieniu.

Zmiana kodow operatora

Ten program stuzy do modyfikowania kodéw operatora. Operator powinien zmieni¢ kod
fabryczny na kod wybrany przez uzytkownika. Pod zadnym pozorem nie nalezy uzywaé
domysinego kodu operatora. Operator powinien zmienia¢ kod co najmniej raz na 60 dni.
Patrz: PODRECZNIK OPERATORA (sekcja "KORZYSTANIE Z PROGRAMOW GEOWNEGO
OPERATORA" na stronie 2).

USTAWIENIA | UZYWANIE FUNKCJI
OCHRONY

Po zainstalowaniu modutu ochrony danych do ustawien wyswietlanych w wyniku
dotkniecia przycisku [OCHRONA DANYCH] dodane zostajg ustawienia ochrony (z
wyjatkiem opcji [USTAWIENIA SSL]). Szczegétowe procedury korzystania z tych
ustawien mozna znalez¢ na nastepnej stronie.

PROGRAMY OPERATORA
OCHRONA DANYCH 0K

USTAWIENIA SSL

WYMAZ CARA PAMIEC

AUTOZEROWANIE PO WEACZENIU ZASILANIA
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INFORMACJE O FUNKCJI OCHRONY

B OCHRONA DANYCH
1 WYMAZ CALA PAMIEC

To ustawienie stuzy do recznego wymazywania danych zapisanych w pamieci
urzadzenia. (Informacje dotyczace miejsca docelowego skanera nie sg wymazywane).

UWAGI

znajdujgcych sie w urzgdzeniu.

® Uzycie tej funkcji powoduje rowniez wymazanie danych nieprzetworzonych,

® Uruchamianie programu jest zalecane przed wytagczaniem zasilania urzadzenia.

Dotknij przycisku [WYMAZ CALA PAMIEC]. Wy$wietlony zostanie ponizszy ekran

potwierdzenia wyboru.

[Ekran wymazywania 1]

WYLACZENIE WYMAZYWANIA CALEJ PAMIECI
BEDA WYMAZANE ZAREZERWOWANE
DANE O PRACY

[ wemiecrr Jl max

)

[Ekran wymazywania 2]

{) DANE SA WYMAZYWANE

® Aby powrdci¢ do ekranu "OCHRONA
DANYCH", dotknij przycisku [NIEMIECKI].

@ Jesli dotkniety zostanie przycisk [TAK],
wysSwietlony zostanie ponizszy ekran.

® Podczas wymazywania danych
wyswietlany jest procent wymazywanych
danych.

@ Po zakoriczeniu wymazywania danych
nastepuje powrét do ekranu gtdwnego
(wyswietlanego przed wprowadzeniem
ustawien niestandardowych).

UWAGA

Aby anulowaé¢ wymazywanie danych w trakcie procesu

Dotknij przycisku [ANULUJ]. Po dotknieciu przycisku [ANULUJ] wyswietlony zostanie
ekran wprowadzania kodu operatora. Za pomocg przyciskdw numerycznych
wprowadz kod operatora. Dane wymazane do momentu wprowadzenia 5-cyfrowego
kodu operatora nie zostang przywrécone. Wymazane dane zostang utracone.
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2 AUTOZEROWANIE PO WEACZENIU ZASILANIA
Ten program stuzy do automatycznego wymazywania wszystkich zapisanych danych po
wtaczeniu urzadzenia. (Informacje o miejscu docelowym skanera nie sg wymazywane).
Domysinie funkcja jest wytgczona.
Aby wtaczy¢ funkcje "AUTOZEROWANIE PO WEACZENIU ZASILANIA", zaznacz pole
wyboru [v]. Aby wytgczyé funkcje, usun zaznaczenie pola wyboru D

UWAGI
® Uzycie tej funkcji powoduje réwniez wymazanie danych nieprzetworzonych,
znajdujgcych sie w urzadzeniu.

@ Aby anulowaé wymazywanie danych w trakcie procesu
Patrz "Ekran wymazywania 2" w sekcji "WYMAZ CAtA PAMIEC" na stronie 4 tego
podrecznika.

B KLUCZ PRODUKTU

Aby po raz pierwszy wtaczy¢ funkcje ochrony, w programie operatora nalezy wprowadzic
klucz produktu (hasto). Nazwa uzywanego w tym celu programu operatora brzmi "MODUL
OCHRONY DANYCH". Klucz produktu mozna uzyskac u sprzedawcy.

Dotknij przycisku [MODUE OCHRONY DANYCH], wprowadz klucz produktu za pomocg
przyciskéw numerycznych i dotknij przycisku [WPROWADZ].

o Jesli wprowadzony zostanie nieprawidiowy numer
Wyswietlony zostanie komunikat z zaleceniem ponownego sprawdzenia klucza
produktu.

o Jesli wprowadzony zostanie prawidiowy numer
Wyswietlony zostanie komunikat z zaleceniem wytgczenia i wigczenia zasilania. Naci$nij
przycisk [OK].
Po wtaczeniu zasilania funkcja ochrony bedzie wtgczona.




POLSKI

Ostrzezenie

Niniejszy produkt jest urzadzeniem
klasy A. Produkt moze powodowac
zaktdcenia radiowe w miejscu
zamieszkania, w zwiazku z czym
uzytkownik moze by¢ zmuszony do
podjecia odpowiednich dziatan w celu
ich wyeliminowania.
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BEVEZETO

Az AR-FR24U biztonséagi funkciéval egésziti ki a Sharp Digitélis Tobbfunkciés Rendszert.
Masolas, nyomtatas és haldzati lapolvasé mdodban, a feladat végeztével a biztonséagi
funkcié azonnal torli a feladat elvégzéséhez a gép meméariajaban létrehozott és tarolt
dokumentummal kapcsolatos adatot.

Figyelem:

Ahhoz, hogy a gép adatbiztonsagi funkcidja tokéletesen miikodhessen, tartsa szem el6tt a

kovetkezbket:

® A gép kezel6je fontos szerepet jatszik a biztonsag fenntartasaban. Javasoljuk, hogy kellé
gondossaggal valassza ki a gép kezelésével megbizott személyt.

® Az 5. oldalon talalhaté "ALAPALLAPOTBA HELYEZES BEINDITASA" beallitasnak
mindig aktivnak kell lennie.

e Ugyeljen arra, hogy a kezeld kédjat minden esetben megvaltoztassa, ha Uj személyt biz
meg a gep kezelésével.

@ Rendszeresen valtoztassa meg a kezel6i jelszot (legalabb 60 naponta egyszer).

@ A kezelbi jelszd6 megvaltoztatasa alatt az aktualis és az Uj jelsz0 is lathatd a kijelzén.
Késedelem nélkll hajtsa végre a mlveletet.

@ Ne valasszon egyszerlen kitalalhaté szamot kezel6i kddnak.

® A kezel6i programok igen fontos részét képezik az adatvédelemnek. A gép
rendszergazdaja figyelmeztesse a felhasznaldkat arra, hogy engedély nélkil nem
férhetnek hozza a kezeldi programokhoz.

® Ha a rendszergazda és a felhasznalok nem tartézkodnak a munkahelylkon, javasoljuk,
hogy biztonsagi megfontolasokbdl zarjak be az iroda ajtajat, és igy akadalyozzak meg a
jogosulatlan hozzaférést.

® A gépen készitett dokumentum-masolatok és fogadott faxok kezeléséért a vevd viseli a
felel6sséget.

TARTALOMJEGYZEK

BEVEZETO ... ettt ettt 1
A BIZTONSAGI KESZLET TELEPITESE UTAN ..o, 2
KEZELOI PROGRAMOK ...ttt ettt ettt en e 3
@ KEZELOI PROGRAMOK LISTAUA .o 3
0 A KEZELOI PROGRAMOK HASZNALATA ...ttt 3
BEALLITASOK ES A BIZTONSAGI FUNKCIO HASZNALATA ..o 3
@ A BIZTONSAGI FUNKCIOROL .......oive ettt 4
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A BIZTONSAGI KESZLET TELEPITESE UTAN

r UOUUZTITZZT Ha telepiti az adatbiztonsagi készletet, a kdvetkezd ikon
jelenik meg az érintéképernyén: Erintse meg a (z) (&)
ikont a feladat allapot képernydn, és tekintse meg az
adatvédelmi készlet aktudlis verzidjaval kapcsolatos
informaciot.

Ha telepiti a biztonsagi készletet, a rendszer minden egyes masolasi, nyomtatasi és
lapolvasasi feladatot kbvet6en automatikusan torli a gépben maradt adatokat.
Az adattérlés megkezdésekor 6* masodpercig a kdvetkezd Gzenet lathato.

& ADATOK TORLESE

Ha a feladat tul nagy, és 6* masodpercnél tobb id6t vesz igénybe a torlése, a kdvetkezd
haladast jelz6 sor jelenik meg:

® Az adatok torlése kdzben a kijelzén lathatd
() aoaTox TORLESE a mar torélt adatok szazalékos aranya.

50.00%

o
o

50% 100%

* Az "UZENET MEGJELENITESI IDO BEALLITAS" kezel6i programmal meg tudja
valtoztatni az Gzenet megjelenitési idejét. (Errél 1asd a kezel6i utmutaté 11. oldalat.)

MEGJEGYZESEK

® Ha normal nyomtatasi feladatot végez nyomtaté médban, a rendszer automatikusan
torli a képi adatot a memoriabdl a nyomtatas végeztével. Ha azonban a
nyomtatastartas funkciét hasznalja (Iasd errél a halézati nyomtaté online kézikdnyvet),

térolheti, hogy kijeldli a megdérzétt adatot és megnyomija a [TORLES] gombot.

® Ha a képi adat torlése, vagy a feladat végrehajtasa kozben kikapcsolja a gépet,
esetleg nem torténik meg az adat teljes torlése. Ha el szeretné ezt kertilni, hasznalja a
a kezel6i programok "TELJES MEMORIA TORLESE" opcidjat (a kézikdnyv 4.
oldalan) az adatok kikapcsolas el6tti teljes torléséhez.
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KEZELOI PROGRAMOK

Ebben a részben a biztonsagi funkciéra vonatkozé kezeldi programok magyarazatat talélja.

KEZELOI PROGRAMOK LISTAJA

Program neve Oldal
BIZTONSAGI BEALLITASOK

TELJES MEMORIA TORLESE 4

ALAPALLAPOTBA HELYEZES BEINDITASA 5
TERMEKKULCS

ADATBIZTONSAGI KESZLET 5

A KEZELOI PROGRAMOK HASZNALATA

A kezel6i programok hasznalatarél lasd a KEZELOI KEZIKONYV. (Kiegészitésképpen lasd
"A KEZELOI PROGRAMOKBAN HASZNALT GOMBOK?", 3. oldal.)

A bedllitasokkal és miveletekkel kapcsolatos informacidkat az alabbi magyarazatok
tartalmazzak.

A kezeldi jelszdé megvaltoztatasa

A program segitségével megvaltoztathatja a kezeldi jelszot. A kezelbre a kezel6i jelszo
alapértelmezett gyari beallitasanak a felhasznal¢ altal kivalasztott jelszora tortend
modositasahoz van szikség. A kezeld semmi esetben se hasznalja az alapértelmezett
"kezelbi kddot". A kezel6 feladata, hogy legalabb 60 naponta Uj jelszét allitson be kezelbi
jelszonak. Lasd errél a KEZELOI KEZIKONYVET (azon beliil a "A KEZELOI PROGRAMOK
HASZNALATA" c. részt a 2. oldalon).

BEALLITASOK ES A BIZTONSAGI
FUNKCIO HASZNALATA

Miutan telepitette az adatbiztonsagi készletet, a [BIZTONSAGI BEALLITASOK] gomb
megérintésekor megjelend beallitasok a biztonsaggal kapcsolatos beallitasokkal
egésziilnek ki (az [SSL BEALLITASOK] kivételével). Az ezen beallitasok hasznalataval
kapcsolatos részleteket a kdvetkezd oldalon talalja.

KEZELOI PROGRAMOK
BIZTONSAGI BEALLITASOK OK

SSL BEALLITASOK
TELJES MEMORIA TORLESE

ALAPALIAPOTBA HELYEZES BEINDITASA
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A BIZTONSAGI FUNKCIOROL

B BIZTONSAGI BEALLITASOK
1 TELJES MEMORIA TORLESE

Hasznalja ezt a beallitast, ha manuadlisan szeretné térélni a gép memoriajaban tarolt
adatokat. (Figyelem: a lapolvasé rendeltetési helyekkel kapcsolatos adatait nem torli a
rendszer.)

MEGJEGYZESEK

® A funkcié végrehajtasakor a gépen talalhaté fel nem dolgozott adatokat is torli a
rendszer.

@ Javasoljuk, hogy a programot a gép kikapcsolasa elétt futtassa le.

Nyomja meg a [TELJES MEMORIA TORLESE] gombot. A valasztas megerdsitéséhez a
kovetkezd képernyd jelenik meg.

[1. torlési képernyd]

@ A "BIZTONSAGI BEALLITASOK" valo

TELJES MEMORIR TORLESE ; A rd i
@ (2 FENNTARTOTT FELEDATOR visszatéréshez nyomja meg a [NEM]
ADATAI IS TORLODNEK.) gombot.

[ J[ v | ®Haaz[IGEN] gombot nyomja meg, az
alabbi képernyd jelenik meg.

[2. torlési képernyd]

— ® Az adatok torlése kdzben a kijelzén lathato
@ADATOK TORLESE a mar torolt adatok szazalékos aranya.

@ Ha befejez8dott az adatok torlése, visszatér
az egyedi beallitasok el6tti alapképernyd.

MEGJEGYZES

Ha az adattérlés megkezdése utan ki szeretne Iépni

Nyomja meg a [MEGSEM] gombot. Ha megnyomta a [MEGSEM] gombot, megjelenik a
kezel6i jelszé beirasa képerny6. A szambillenty(ik segitségével adja meg a kezelbi
jelszavat. Figyelem: az 5-jegyi kezel6i jelszé megadasa elétt tordlt adatok helyreallitasa
nem torténik meg. A mar toérélt adatok elvesznek.
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2 ALAPALLAPOTBA HELYEZES BEINDITASA
Ha bekapcsolja a késziiléket, ez a program automatikusan torli a gépen tarolt
valamennyi adatot. (Figyelem: a lapolvasé rendeltetési helyekkel kapcsolatos adatait
nem torli a rendszer.) Az alapértelmezett gyari bedllitas szerint ez a program nem aktiv
(nincs mellette pipa).
Az "ALAPALLAPOTBA HELYEZES BEINDITASA" bekapcsolasahoz aktivalja a [v/]
jelélénégyzetet. A kikapcsolasahoz tavolitsa el a kijeldlést a D jelélénégyzetbdl.

MEGJEGYZESEK
® A funkcid végrehajtasakor a gépen talalhaté fel nem dolgozott adatokat is torli a
rendszer.

@ Ha az adattorlés megkezdése utan ki szeretne Iépni
Lasd errél a "2. torlési képerny&" részt a "TELJES MEMORIA TORLESE" alatt a

kézikdnyv 4. oldalan.

B TERMEKKULCS

A biztonsagi funkcio kezdeti engedélyezéséhez a kezelbi programok segitségével meg kell
adnia a termékkulcsot (jelszd). Az erre a célra hasznalt kezelSi program neve
"ADATBIZTONSAGI KESZLET". A termékkulcsot kérje a termék forgalmazojatél.

Nyomja meg az [ADATBIZTONSAGI KESZLET] gombot, a szambillenty(ik segitségével irja
be a termékkulcsot, majd nyomja meg a [BEVITEL] gombot.
o Ha nem a megfelelé szamot adta meg
Megjelenik egy Uzenet azzal a kéréssel, hogy ellenérizze a megadott termékkulcsot.
@ Ha helyes a megadott szam
Megjelenik egy tizenet, hogy kapcsolja ki, majd kapcsolja be ismét a gépet. Az lizenetet
koévetéen nyomja meg az [OK] gombot.
Amikor ismét bekapcsolja a gépet, a biztonsagi funkcio aktiv.




MAGYAR

Figyelmeztetés

Ez egy "A" osztalyu termék. A
haztartasi hasznalat soran ez a termék
radiéfrekvencias zavarokat okozhat;
ilyenkor a felhasznalé kotelezhetd
megfeleld intézkedések
foganatositasara.
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Sada ochrany dat AR-FR24U rozsifuje digitalni multifunkéni systém Sharp o funkci ochrany

dat. Tato funkce ihned po dokoné&eni Ulohy v rezimu kopirovani, tisku nebo sitového
skenovani smaze obrazova data dokumentu, ktera byla vytvorena a uloZzena v paméti.

Poznamka:

Aby funkce ochrany dat zafizeni zajiStovala maximalni ochranu, je tfeba dodrzovat

nasledujici zasady:

@ P¥i zajistovani zabezpeceni hraje dilezitou roli obsluha. Peclivé vyberte osobu, ktera
bude zafizeni obsluhovat.

@ Nastaveni "ZAPNUTI DOBY NAVRATU DISPLEJE" na strané 5 ponechte vzdy zapnuté.

@ Pri povéreni nové osoby obsluhou zafizeni vzdy zménte kéd obsluhy.

® Pravidelné mérite heslo kliC¢ového operatora (alespon jednou za 60 dni).

@ Pri zméné hesla se na displeji zobrazi aktualni a nové heslo obsluhy. Zménu hesla
provedte co nejrychleji.

@ Zvolte takova Cisla kédu obsluhy, ktera nelze snadno odhadnout.

® Pro zajisténi zabezpeceni jsou velmi dllezité programy obsluhy. Spravce zafizeni musi
upozornit uzivatele na to, Zze neni povoleno pouzivat programy obsluhy bez povoleni.

@ Pokud jsou spravce a uzivatelé zafizeni mimo kancelar, je tfeba provést opatreni, ktera
zabrani pfistupu nepovolanych osob k zafizeni (naptiklad zamknuti dveri kancelare).

® Zakaznik nese odpovédnost za sledovani kopirovani dokumentl a pfijimani faxd v
zarizeni.

OBSAH
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PO INSTALACI SADY OCHRANY

r UUUOZITIZZT Pokud je sada ochrany dat nainstalovana, zobrazi se na
dotykovém panelu nasledujici ikona. Stisknutim ikony (&)
na obrazovce stavu Uloh zobrazite informace o verzi sady
ochrany dat.

Po instalaci sady ochrany budou data, ktera zlstanou v zafizeni po dokonceni Glohy
kopirovani tisku nebo skenovani, automaticky smazana.
Po spusténi mazani bude po dobu 6* sekund zobrazena nasleduijici zprava.

@ DATA BYLA VYMAZANA.

Pokud se jedna o velkou Ulohu a jeji smazani bude trvat déle, nez 6* sekund, zobrazi se
nasleduijici indikator priibéhu:
® Béhem vymazavani dat bude zobrazeno
(& pama By1a vovazina. procentudlni mnozstvi vymazanych dat.

50.00%
0% 50% 100%

* Délku zobrazeni této zpravy Ize zménit programem obsluhy "VOLBA DOBY
ZOBRAZENI HLASENI". (Viz strana 11 v pfiruéce uzivatelské programy.)

POZNAMKY

@ Po dokonceni tisku normalni tiskové Ulohy v rezimu tiskarny budou vsechna
obrazova data automaticky smazana. Pouzivate-li ovSem funkci zadrzeni ulohy (viz
priru¢ka online pro sitovou tiskarnu), budou obrazovéa data v paméti zadrzena.
Chcete-li zadrzena obrazova data smazat, vyberte je a stisknéte tladitko [SMAZAT].

@ Dojde-li k preruseni napajeni zafizeni béhem mazani obrazovych dat z paméti nebo
pred dokon&enim uUlohy, data nebudou zcela smazana. Chcete-li tomu zabranit,
pouzijte tlagitko "VYMAZANI CELE PAMETI" v programech obsluhy (strana 4 této
prirucky), které pred vypnutim napajeni vymaze vSechna data.
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PROGRAMY OBSLUHY

V této Casti jsou popsany programy obsluhy v zafizeni, které souvisi s funkci ochrany.

SEZNAM PROGRAMU OBSLUHY

Nazev programu Strana
BEZPECNOSTNI NASTAVENI

VYMAZANI CELE PAMETI 4

ZAPNUTI DOBY NAVRATU DISPLEJE 5
PRODUKTOVY KLIiC

SADA OCHRANY DAT 5

POUZiVANi PROGRAMU OBSLUHY

Pokyny pro pouzivani program( obsluhy najdete v PRIRUCKA KLICOVEHO OPERATORA.
(Viz téz "TLACITKA POUZIVANA PRO PROGRAMY OBSLUHY" na strané 3.)
V nasledujici ¢asti najdete informace o nastaveni a postupech.

Zména hesla klicového operatora

Tento program slouzi ke zméné hesla kliCového operatora. Aby bylo zménit nastaveni hesla
klicového operatora od vyrobce na nové heslo, je tfeba zadat heslo klicového operatora. V
zadném pripadé nesmi kliCovy operator pouzit vychozi heslo. Mezi odpovédnosti kli¢oveho
operatora pati pravidelna zména hesla alespori po 60 dnech. Viz PRIRUCKA KLICOVEHO
OPERATORA (pfedevsim &ast "POUZIVANi PROGRAMU OBSLUHY" na strané 2).

NASTAVENI A POUZIVANI FUNKCE
OCHRANY

Po instalaci sady ochrany budou nastaveni souvisejici se zabezpe€enim (vyjma
[NASTAVENI SSL]) ptidana k nastavenim, ktera se zobrazi po klepnuti na tlagitko
[BEZPECNOSTNI NASTAVENI]. Podrobné pokyny pro pouzivani téchto nastaveni
najdete na nasledujici strané.

PROGRAMY OBSLUHY
BEZPECNOSTNI NASTAVENT 0K

NASTAVENI SSL

VYMAZANT CELE PAMETI

ZAPNUTI DOBY NAVRATU DISPLEJE
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O FUNKCI OCHRANY

B BEZPECNOSTNIi NASTAVENI
1 VYMAZANI CELE PAMETI

Pouzijte toto nastaveni, chcete-li ruéné smazat data ulozena v paméti zafizeni.
(Informace o umisténi skeneru nebudou smazany.)

POZNAMKY
® Provedenim této funkce budou ze zafizeni smazana rovnéz nezpracovana data.

@ Doporucujete tento program pouzit pfed vypnutim napajeni.

Stisknéte tlagitko [VYMAZANI CELE PAMETI]. Zobrazi se nasledujici obrazovka s vyzvou
0 potvrzeni.

[Vymazani obrazovky 1]

@ Chcete-li se vratit na obrazovku

VYMAZE CELOU PAMET. " X 1 TR -
ﬁl] (ZALOHOVANA DATA BUDOU SHAZANR.. BIVE,ZPECNOSTNI NASTAVENI", stisknéte
tlaCitko [NE].

[ J[ a0 ] @ Po stisknuti tlacitka [ANQ] se zobrazi
nasledujici obrazovka.

[Vymazani obrazovky 2]

/ @ Béhem vymazavani dat bude zobrazeno
(5 AT BYLA VYMAZANA. procentualni mnozstvi vymazanych dat.

50002 | @ Po dokon€eni mazani dat se vratite na
g hlavni obrazovku, ktera se zobrazila pred
zadanim vlastnich nastaveni.

0 50% 100%

POZNAMKA

ZrusSeni mazani po spusténi

Stisknéte tlacitko [ZRUSIT]. Po stisknuti tlagitka [ZRUSIT] se zobrazi obrazovka pro
zadani hesla kli€¢ového operatora. Pomoci Eiselnych tlaCitek zadejte pfislusné heslo.
Data, ktera byla smazana pred zadanim 5mistného Ciselného hesla kli€ového
operatora, jiz nebudou obnovena. Data, ktera jiz byla smazana, budou ztracena.
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2 ZAPNUTi DOBY NAVRATU DISPLEJE
Tento program pfi vypnuti napajeni zafizeni automaticky vymaze vSechna data ulozena v
zafizeni. (Informace o umisténi skeneru nebudou smazany.) Pokud nezaskrtnete zadné
poli¢ko, budou pouzita nastaveni od vyrobce.
Chcete-li zapnout program "ZAPNUTI DOBY NAVRATU DISPLEJE", za$krtnéte policko
/}. Chcete-li program vypnout, zruste zaskrtnuti poli¢ka D

POZNAMKY
® Provedenim této funkce budou ze zafizeni smazana rovnéz nezpracovana data.

® Zruseni mazani po spusténi
Viz "Vymazani obrazovky 2" v &asti "VYMAZANI CELE PAMETI" na strané 4 této
prirucky.

B PRODUKTOVY KLIiC

Pfi prvotnim povoleni funkce ochrany musite pouzit jeden z programi obsluhy a zadat
produktovy kli¢ (heslo). K tomuto Ucelu slouzi program obsluhy "SADA OCHRANY DAT".
Produktovy kli¢ vam poskytne prodejce.

Stisknéte tlacitko [SADA OCHRANY DAT], pomoci Ciselnych tlacitek zadejte produktovy
kli¢ a stisknéte tlacitko [ZADAT].
@ Bylo zadano nespravné gislo
Zobrazi se zprava s vyzvou, abyste produktovy kli¢ zadali znovu.
® Bylo zadano spravné cislo
Zobrazi se zprava s pokynem vypnout a zapnout napdjeni. Po precteni zpravy stisknéte
tlacitko [OK].
Po vypnuti a zapnuti napajeni bude funkce ochrany zapnuta.
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Varovani

Toto je vyrobek tfidy A. V domacim
prostredi mlze tento vyrobek
zpUsobovat ruseni radiotelevizniho
signalu. V takovém pfipadé je uzivatel
povinen pfijmout odpovidajici opatfeni.




PYCCKUM

BBEOEHUNE

AR-FR24U po6asnseT K umpoBo MHOroyHKUMOHANLHOM cucteme Sharp yHKUuio

6e3onacHocTu. Cpasy nocne 3aBepLlleHns KaXKgoro 3agaHus B pexvme KOrnmpoBaHus,

npUHTEpa, CETEBOrO CKaHepa u (hakca* pyHKLUMs 6e30nacHOCTUN CTUpaeT rpaguyeckme

OaHHble JOKYyMeHTa, KOTOpble Obinun CreHepupoBaHbl 1 COXpaHeHbl B NaMATH ons

BbINONMHEHUA 3afaHnA.

* [pacmyeckue gaHHbIe OOKYMEHTA, KOTOpblE FreHepUpYOTCS AN 3a0aHuin B pexume
(hakca, WwupyroTca 1 3aTeM yoansoTcs U3 NaMsaTh, Kak TONbKo 3afaHne 3aBepLieHo.

NMpumeyaHue:

YT1o6bl (hyHKUMA 6€30MacHOCTU QaHHbIX rapaHTMpoBana Makcumym 6e3onacHoOCTy,

obpatnTe BHMMaHWNE Ha Cregyolmne MOMEHTbI:

@ Oneparop yCTpoNCTBa UrpaeT BaxHyH0 ponb B obecnevyeHun 6e3onacHocTu. TwaTtensHo
nogxopmTe K nopbopy COTPYAHWKA, KOTOPbIA ByAeT BbINOMHATL 0653aHHOCTH onepartopa.

® Bcerpa nepxute BktoY€HHbIM napameTtp "ABTOMATUYECKAA OHYNCTKA MAMATU
MPU BKIMKOYEHUW" (cm. cTp. 5).

® He 3abyabTe nsmeHnTb Kof oneparopa cpasy e nocne Ha3Ha4yeHus onepaTopom
HOBOrO COTPyOHMKA.

® PerynsipHo MeHsanTe Ko onepaTopa (Kak MUHUMYM, Yepes Kaxable 60 aHen).

@ Bo Bpems npouenypbl N3MEHeHWa Kofa oneparopa, Ha gucnnee 6ynet nokasbiBaTbCs
TEKyLMIA 1 HOBbIN Kokl onepaTopa. Y6eantech B NPaBUNbHOM BbINOMHEHUW NpoLenypb!.

® B kauvecTBe Kofa He cnegyeT BbIGMpaTh YMC0, KOTOPOE MOXHO Nerko yragarb.

@ [porpammbl oneparopa UrpatoT BaxHYH0 porb B obecneyeHun 6e3o0nacHoCTU
BbINOMHAEMbIX paboT. AQMUHMCTPATOP YCTPONCTBA OOMKEH NPouHpopMmMpoBaTh
nonb3oBartenei, YTO OHU HEe MOTYT MONYy4YNUTbL OOCTYN K NporpammMam oneparopa 6e3
COOTBETCTBYIOLLEro paspeLleHmst.

® Ecniv agmuHmcTpaTop 1 nonb3oBaTeny annaparta nokMparT ohuc, TO Ans UCKoYeHUs
HeCaHKLUMOHMPOBAHHOMO AOCTyNa cregyeT NPUHATL Mepbl 6€30MacHOCTU, Hanpumep,
3anepeTb ABepb ouca.

® OTBETCTBEHHOCTb 3a KOHTPOMb Haf KONUAMW JOKYMEHTOB, U3rOTOBMIEHHbIE Ha JaHHOM
annapare 1 (akcbl, NPUHATLIE 9TUM annaparom, HECET Nonb3oBaTeb.

® [laxe ecnv KoMnnekT 6e30MacHOCTN AaHHbIX YCTAHOBEH, MOMHUTE, YTO iaHHbIE (hakca B obLLen
A4YenKe NamsTh, UCronb3yemon hakcumunbHeiM Mopynem (AR-FX7), BOCTynHbI Ans YTEHWSI.

NMPUMEYAHUE

Korpa ycTaHoBneH KOMMNEKT 6e30MacHOCTM AaHHbIX, hYHKLMSA nepeagpecaumnn hakcos
B Mofensix, obnagamowmx gyHKUmnen akca, MCNonb3oBaTh Helb3s.

COAEPXAHUE

BBELEHVIE........o e e e 1
MOCIE YCTAHOBKW KOMIMIEKTA BE3OMACHOCTW ..o 2
MPOTPAMMBDBI OTTEPATOPRA ... 3
o CIMMCOK NMPOIMPAMM MMABHOIO OMEPATOPA.......eeee e 3
o /ICTONb30OBAHNE MPOIPAMM TTIABHOIO OMNEPATOPA ......oiiiieiieceee e 3
YCTAHOBKW N NCMNOJIb3OBAHUME ®YHKLINN BESOMACHOCTW......ccoieeeee. 3
© O OYHKUUNN BESOTTACHOCTN ...t 4




PYCCKUH

NMOCJIE YCTAHOBKWU KOMIVJIEKTA
BE3OINACHOCTHU

r UOUUZITIZZT Mpun ycTaHoBKe kKOMMnekTa 6€30NacHOCTY QaHHbIX Ha
CEHCOPHOW NaHenu yrnpaefieHns NOSBMTCA Creayowmin
3Ha4oK. YTobbl 0TO6pa3nTL MHopMaLno O BEpCUn
KomnnekTa 6e30MacHOCTM daHHbIX, MPUKOCHUTECH K
KnaswuLle () Ha sKpaHe COCTOSHWUSA 3aaHus.

Korga yctaHoBneH KoMnnekT 6e30nacHOCTU AaHHbIX, TO AaHHbIe, OcTalowmecs B
annapare, aBToMaTu4eCKn CTupaloTCsd Nocne BbINOIHEHNA KaXOoro aagaHua
KOMupoBaHus, neyaTn, CKaHMpoBaHusa 1 Npuéma unu oTnpaBKu cpaKca*1.

Korga Hayanocb yganeHne faHHblX, B TEHeHne 6+2 cekyHp oTobpaxaeTcs crnegytouiee
coobuieHne.

e Korna ynansiiotcst gaHHble 3agaHust hakca,
() IAHHHE VIATADTCE. coobLieHne 1 MHOUKaTop xoas npolecca He
oTobpaxkarTcs.

Mpu 6onbwom o6bEMe 3afaHus, Kkorga ansa yganeHus gaHHeIx Tpebyetcs 6onblue 6*2
CeKyHf, NoABNAeTCS CNeayowmMn HOGNKATOP BbINOMHEHUS.

® [1pn cTnpaHumn gaHHbIX, oTo6paxkaeTcs
(D messE VIATADTCS. NPOLEHT BbIMNOMHEHUS OYUCTKU 9TUX

HaHHbIX.
50.00%

0% 50% 100%

*1 Wcknoyas npsimyto nepepady akca v nepegady akca B pydHOM pexume. [daHHble
(hakca He cCoxpaHsIoTCa BO (priaw-namsaTi, NOSTOMY CTMPATb UX HET HEOBXOONMOCTMN.

*2 Bpems nokasa cooblieHns Ha gucnnee MOXeT OblTb USMEHEHO B nNporpamMmme
onepatopa "YCTAHOBKA BPEMEHWV OTOBEPAXXEHUA COOBLEHNA HA
OVCIJIEE". (Cwm. cTp. 11 pykoBoacTBa oneparopa).

NMPUMEYAHUA

@ [1py BbINOMHEHNM OOLIYHOIO 3afaHns NeyaTy B pexume npuHTepa, rpagumyeckue
[JaHHble aBTOMAaTUYECKU CTMPAIOTCA U3 NamsaTh nocne 3asepleHnsa nevartn. OgHako,
Korga mcnonb3yeTcs PYHKUNSA COXpaHeHUs 3agaHns (CM. UHTEPaKTUBHOE
PYKOBOACTBO Ans CETEBOro NpUHTEPA), rpadmyeckne gaHHbIe OCTaTCA B MaMSATU.
CoxpaHéHHble rpamnyeckne gaHHble MOXHO YOanuTb, BLIAENUB COOTBETCTBYIOLWME
yOep>XvBaemble AaHHble N NPUKOCHYBLNUCH K knasuwe [YOATTNTD].

® Ecnu anekTponuTaHve MallmnHbl OTKOYaeTCs B Npouecce CTUpaHus AaHHbIX U oo
3aBepleHNs 3agaHuns, To faHHble MOryT ObITb yaaneHbl He NOoNHOCTLI0. Ecnu Bbl
XOTUTE U3bexarb 9TOro, TO YTOObI NOMHOCTLIO OYUCTUTL Nepen BbIKMIOYEHNEM
9NEeKTpoNMTaHNs, BbibepuTe cpeau nporpamm rnasHoro oneparopa "O4YNCTUTb
BCIO NMAMATBL" (cTp. 4 gaHHOro PyKOBOACTBA).

2
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NMPOrPAMMbI ONMEPATOPA

B naHHoOM paspgene gaéTcs onvcaHue Nporpamm rfaBHOro oneparopa B yCTponcTee,
KOTOPbIe UMEIOT OTHOLIEHME K (hYHKLIMM 6e30MacHOCTH.

CMNCOK NMPOIrPAMM INMABHOI'O ONMEPATOPA

HasBaHue nporpamMmbl Crpanyua
YCTAHOBKW BE3SOMACHOCTHU

O4YNCTUTDb BCIO NAMATb 4

ABTOMATUNYECKAA OYNCTKA MAMATU MNMPU BKIMIOYEHNN 5
K04 NPOAYKTA

KOMIJIEKT BE3OIMNMACHOCTW OAHHbIX 5

UCMOJIb3OBAHWUE NMPOIrPAMM INMMABHOI'O ONEPATOPA

MHCTpYKLMKX MO UCMONb30BaHMIO NPOrpaMM rMaBHOro orneparopa UMeTcs B
PYKOBOOCTBO OMNEPATOPA. (OononHutensHo, cm. "KHOMKN, NCMONb3YEMBIE B
MPOrPAMMAX OMNEPATOPA" Ha cTp. 3)

Oanee patoTcs cBegeHMs 06 yCTaHOBKax M NPOBedeHUn npouenyp.

N3meHeHve kopa rnaBHOro oneparopa

9STa nporpamma mcnonb3yeTcs AN U3MeHeHWs Koaa rmaBHOro oneparopa. [MnasHbIf
onepartop OO/MKEH 3aaaTtb HOBbIN MOMb30BaTENLCKUIA KOO BMECTO YCTAHOBIEHHOIO Mo
yMON4aHuio 3aBOACKOro Kofa. [maBHOMy onepaTtopy He cnepyeT ncnonb3osats "Kopg
rmaBHOro onepatopa”, 3agaHHbI MO YMOMYaHMWIo, HA NpY Kakux 06CTOATENbCTBAX.
MaBHbIN onepaTop OTBeYaeT 3a CMEHY KOfia rMaBHOro oneparopa Ha HOBbI Kof, Mo
KpanHen mepe, pas B 60 gHer. Cm. PYKOBOOCTBO OINEPATOPA (B 4acTHOCTU CM.
"NCMNOJIb3OBAHUE MPOIPAMM OINMEPATOPA" Ha cTp. 2).

YCTAHOBKHU U UCINOJIbSOBAHUE
®YHKUNN BE3OMNACHOCTU

Korga komMnnekT 6e30nacHOCTM YCTaHOBMEH, TO K NapameTpam, KOTopble NoABNAI0TCA
npu HaxaTnm Ha KHonky [YCTAHOBKW BE3OMNACHOCTMW], pobaBnstoTcs
LOMOMHUTENbHbIE 9MIEMEHTbI, OTHOCALMEC K 6€30MacHOCTM (3a NCKIIOHEHNEM
[MAPAMETPbI ®YHKUWW SSL]). NogpobHoe pykoBOACTBO No paboTte ¢ aTumMu
napameTpamy MOXHO HalTU Ha Cnemytowwmx cTpaHmLuax.

[IPOTPAMME ONEPATOPA
YCTAHOBKI BE3OMACHOCTH 0K

TTAPAMETPE OVHKIMM SSL

OUUCTUTL BCH MAMATH

ABTOMATHYECKAS OUJMCTKA TAMATH IIPY BKINYEHNN
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O ®YHKUWNN BE3OINMACHOCTU

B YCTAHOBKWU BE3OMNACHOCTU
1 OYUCTUTDb BCIO NAMSATb

Ncnonb3yinte aTy (hyHKLMIO, KOrda Bbl XXenaeTe BPYYHYI0 CTEpPeTb AaHHbIe,
COXpaHéHHble B NamaTh ycTponcTaa. (MomMHuTe, 4To nHpopmaums o mectax
HasHa4eHus ans (akcoB M OTCKaHWPOBAaHHbIX M306paXkeHWin He ypanseTcs.)

NMPUMEYAHUA

® Korga ncnonb3yeTtcs ata yHKUWS, U3 NamsT YCTPOWCTBA TakxXe CTUPAaloTCH U
HeobpaboTaHHblE AaHHbIE.

@ PekomeHpyeTcs 3anyckaTb 9Ty NporpamMMy nepepn BbiKMoHYEHUEM SNEKTPOMNUTaHNS.

® Ecnun yctaHOBMEH OOMNONMHUTENLHBIA (haKCUMUNBbHBIA MOAYNb, GUCTAHUNOHHBIN NPUEM
thakcoB (Nnpuém akca, akTUBMPYEMBbI C QOMOMHUTENBHOIO TenegoHa,
MOAKMIOYEHHOr0 K anmnaparty) He OCyLWeCTBASETCH, NoKa MPOUCXOANT yaaneHne
paHHbIX. OgHaKO [OMONHUTENBLHLIM TENEe(OH MOXXHO NCMONbL30BaTh B 9TO BPEMS AMs
TeneoHHbIX BbI3OBOB.

MpukocHuTeck K kKnaeuwe [OYNCTUTb BCIO NMAMATD]. Yto6bl nogTBepanTbL Ball
BbI6OP, MOSIBUTCS CrEeayoWMn aKpaH.

[9kpaH ypaneHus 1]

@ YT106bI BepHYTbCA K 9KpaHy "YCTAHOBKUN

OYICTHTL BCH TIAMATS. n
& (XPAHAINECS 3ATIRHUS BYIVT VIATEHH. ) BE3ONACHOCTW', npukocHutecs K
knasuwe [HET].

[ 75T E[ A E @ Korga HaxaTa knasuwa [JA], nossnsetcs
cnegyowmmn sKpaH.

[9kpaH ypaneHus 2]

@ [pn cTupaHum gaHHbIX, oTobpakaeTcs
( MHEHE VIATAUTCA. MPOLIEHT BbINOMHEHWUS OYNCTKM 3TUX
[aHHbIX.

@ Nocne 3aBepleHns yaaneHns faHHbIX Bbl
BEPHETECH Ha IMaBHbIA 9KpaH, KOTOPLIiA
nosiIBNANCS nepep Tem, Kak Bbl 3afasani
VHOMBWOYarnbHblE HACTPOMKM.

NMPUMEYAHUE

Ecnu Bbl XOTUTE OTMEHUTb NpoLueaypy CTUpaHUS AaHHbIX NMOCHe TOro, Kak oHa
Ha4yanachb,

MpukocHuteck K knasuwe [OTMEHWTB]. Korga Haxarta knasuwa [OTMEHUTb],
NosIBASIETCA 9KpaH 3anpoca Kofa rnaBHoro oneparopa. BeegmTe Baw kof rmaBHOro
onepaTopa C NOMOLLbIO LUM(POBON KNaBmuatypbl. Vimente B Buay, YTO OaHHbIE, KOTOPbLIE
6bINV yganeHsl K MOMEHTY, KOria Bbl BBOAUTE CBOW 5-3Ha4YHbIV KOO MMaBHOIo
oneparopa, y>e Hefb3s BOCCTAHOBUTL. Y>Xe yaanéHHble OaHHble NOTEPsiHbI HaBceraa.

4



PYCCKUM

2 ABTOMATUYECKASA OYUNCTKA NAMATU NMPU BKITIOYEHUA

9Ta nporpaMmma aBTOMaTUYeCKN CTUPAET BCE AaHHble, XPaHALWMECS B YCTPOWUCTBE, NpK
BKNIOYEeHWUM anekTponutaHus. (MomMHuTe, 4To MHdopMaLms 0 MecTax HasHa4eHWs ans
(hakcoB 1 OTCKaHMpPOBaHHbIX N306paXKeHN He yaansieTcs.) 3aBoackas ycTtaHoBKa —
nporpamMmma OTKIlo4eHa.

Y106bI BKNOUMTL Nporpammy "ABTOMATUYECKAA OYNCTKA NAMATU MPU
BKIMIOYEHNW", ycTaHOBMTE (hriaxxok . YT10o6bl OTKNIOYNTEL NPOrpaMmmy, CHUMUTE

hnaxok D

NMPUMEYAHUA

® Korga ncnonb3yeTtcs ata QyHKUWS, U3 NamsTv YCTPOMCTBA TakxXe CTUPAlOTCH U
HeobpaboTaHHblE AaHHbIE.

o Ecnu yctaHOBNEH BONONHUTENbHBIW (PAaKCMMUIbHbIA MORYIb
®dakchbl, KOTopble eLWé He pacrnedvaTtaHbl, HanpuMep, COXpPaHEHHbIE 3afaHus PakcoB U
(hakCcMMUIbHbIE COOOLLEHMS, N MPUHATBIE HOYbLIO, HE CTUPAIOTCS.

o Ecnu Bbl XoTUTE OTMEHUTb NMpoLeaypy CTUpPaHUS AaHHbIX NOCe TOro, Kak oHa
Ha4anacb,
Cwm. "9kpaH ypaneHus 2" B onucanuu nporpammsl "OYNCTUTb BCIO NMAMATDL" Ha
CTp. 4 AaHHOro pyKoBOACTBA.

H KJ1IO4 NMPOAYKTA

YT1o6bl BKMIOUNTL (PYHKLNIO 6€30NacHOCTU, Bbl QOMXHbLI MPU NepBOM €& 3anycke C
MOMOLLIO NPOrpamMMBbl rMaBHOro onepaTtopa BBECTU KoY nNpoaykTa (napons). MNporpamma
rmaBHOro ornepaTopa, Kotopasi UCrnonb3yeTcs anst aTon uenu, Haseiaetca "KOMIMTIEKT
BE3OIMNMACHOCTW OAHHbIX". MoxanyicTa, nonyynTe KoY NPoayKTa y Ballero gunepa.

MpukocHuteck k knasnwe [KOMIMJIEKT BE3SOIMACHOCTW OAHHbBIX], BBeguTte kntou
NPOAyKTa C MOMOLLLI0 LMGPOBLIX KNaBuLl, U NPUKOCHUTECH K Knasuwe [BBECTU].
o Ecnu BbI BBENU HEBEpPHOE YUCHO,
MosieuTCA cooblueHre 0 ToM, YTO BaM Heo6XxoammMo CHOBa CBEPUTLCS C KOOQOM NpoayKTa.
@ Ecnn BBegeHHOE 4YnCcno BepHo,
MosBuTCA coobLIEHNe O TOM, YTO BaM HEOO6XOAMMO BbIKIHOUUTL U 3aTEM CHOBA BKIIOYUTb
anekTponuTaHue. MNMocne NnpoBepkn coobiueHmns, NpukocHNTeCh K knasmwe [OK]
®OyHKUMA 6e3onacHocTM 6yaeT paboTaTh, KOraa Bbl CHOBA BKIOUYMTE 9EKTponMTaHue.




PYCCKUH

BHumaHue

370 n3nenue knacca A. B gpomax,
OaHHOe u3genue MoXeT Bbi3BaTb
pagunonomexu. B Takux cnyyasx ot
nonb3oBartens noTpebyeTcs NpuUHATNE
COOTBETCTBYIOINX MEP.




SLOVENSKY

Systém AR-FR24U pridava bezpecénostné funkcie pre Digitalny multifunkény systém Sharp.
Po ukonceni kazdej ulohy v rezime kopirovania, tlaCiarne a v rezime sietového skenera

bezpecnostna funkcia vymaze obrazové data dokumentu, vytvorené a ulozené v paméti
pre konkrétnu ulohu.

Poznamka:

Pre zabezpelenie maximalnej bezpecnosti, poskytovanej funkciou bezpecnosti dat

zariadenia postupujte nasledovne:

@ Klu¢ovy operator ma délezitu ulohu pri udrziavani bezpec€nosti. Preto vyberu osoby,
ktora bude vykonavat funkciu kli¢ového operatora, venuijte nalezitl pozornost.

@ Vzdy dbajte na to, aby bolo nastavenie "ZAPNUTIE DOBY NAVRATU DISPLEJA"
uvedené na strane 5 aktivované.

® Nezabudnite zmenit kdd kl'i¢ového operatora vzdy hned po tom, ako funkciu kl'i¢ového
operatora prevezme ina osoba.

@ Kbod kla€ového operatora merite pravidelne (minimalne kazdych 60 dni).

® Pri zmene kédu klu¢ového operatora sa na displeji zobrazia su¢asny kéd kldcového
operatora a novy kéd kluCového operatora. Tuto proceduru vykonajte vzdy rychlo.

® Ako Cislo kodu klfti¢ového operatora nevyberajte také, ktoré sa da 'ahko uhadnut.

@ Programy obsluhy su velmi dblezité pre spravu bezpec€nosti. Spravca zariadenia by mal
informovat uzivatelov, Ze bez povolenia by nemali pracovat s programami obsluhy.

® Ak sa administrator a pouzivatelia zariadenia vzdialia z kanceldrie, v zaujme zabranenia
neopravnenému pristupu je potrebné ucinit prislusné bezpecnostné opatrenia, napriklad
uzamknut dvere kancelarie.

® Zakaznik nesie zodpovednost za dohlad nad képiami dokumentov vytvorenych na tomto
zariadeni a faxmi prijatymi v tomto zariadeni.

OBSAH
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SLOVENSKY

PO NAINSTALOVANI BEZPECNOSTNEJ SADY

r UOUUZTTIZZT Po nainstalovani sady ochrany dat sa na dotykovom
paneli objavi nasledujica ikona. Na obrazovke stavu Ulohy
sa dotknite ikony (&) &im zobrazite informacie o verzii
modulu zabezpecenia dat.

Po nainstalovani bezpecnostnej sady budu data, ktoré ostali v zariadeni po ukon&eni
kopirovania, tla¢e a skenovania automaticky vymazané.
Po zaCati mazania dat sa na 6* sekdnd zobrazi nasledujlca sprava.

(B DTA sa VYMRZAVAJD.

Ak ide o velku Ulohu a na vymazanie dat je potrebnych viac nez 6* sekind, zobrazi sa
nasledujuce okno:

® PoCas mazania dat sa zobrazi percento
@ DATA SA VYMAZAVAJU. vymazanych dat.

50.00%
0% 50% 100

* Dizku zobrazenia tejto spravy mozno zmenit pomocou programu obsluhy
"NASTAVENIE DLZKY ZOBRAZENIA SPRAVY". (Pozrite stranu 11 v priru¢ke
kliCového operatora.)

POZNAMKY

® Ked' sa v rezime tlacCe tlaci bezna tlaCova uloha, obrazové data sa po ukonéeni
tlacovej ulohy automaticky vymazu. AvSak ak pouzivate funkciu pozdrzania tlace
(informécie su uvedené v online prirucke pre sietovu tlaciaren), obrazové data ostanu
uloZzené v paméti. Ulozené data je mozné vymazat vyberom pozdrzanych dat a
dotknutim sa tlagidla [ZMAZAT].

® Ak predtym, nez sa data z paméati vymazu alebo nez sa dokonci spracovanie ulohy
zariadenie vypnete, data sa nemusia vymazat Uplne. Ak chcete tejto situacii predist,
pouzite "VYMAZAT CELU PAMAT" v programoch obsluhy (strana 4 tejto priru¢ky) na
Uplné vymazanie dat pred vypnutim zariadenia.




SLOVENSKY

PROGRAMY OBSLUHY

Tato Cast popisuje programy obsluhy, ktoré suvisia s bezpe€nostnou funkciou.

ZOZNAM PROGRAMOV OBSLUHY

Nazov programu Strana
BEZPECNOSTNE NASTAVENIA

VYMAZAT CELU PAMAT 4

ZAPNUTIE DOBY NAVRATU DISPLEJA 5
PRODUKTOVY KLUC

SADA OCHRANY DAT 5

POUZIVANIE PROGRAMOV OBSLUHY

Informacie o pouzivani programov obsluhy st uvedené v PRIRUCKE KLUCOVEHO
OPERATORA. (okrem toho su d'al$ie informéacie uvedené na strane 3 v "TLACIDLA
POUZIVANE PRE PROGRAMY OBSLUHY".)

Informacie o nastaveniach a procedurach su uvedené v nasledujucom vysvetleni.

Zmena kodu kluc¢ového operatora

Tento program sa pouziva na zmenu kédu klu¢ového operatora. Zmenu kddu kluéového
operatora z pévodnych vyrobnych nastaveni na novy kod méze vykonat len kficovy
operator. Kli¢ovy operator by v Zziadnom pripade nemal pouzivat vychodzi "Kéd
kl'a€ového operatora". Kfu€ovy operator je zodpovedny za zmenu aktualneho Kédu
kli&ového operatora na novy kéd a to najmenej raz za 60 dni. DalSie informacie su
uvedené v PRIRUCKE KLUCOVEHO OPERATORA (ide najmé o informécie, uvedené v
&asti "POUZIVANIE PROGRAMOV OBSLUHY" na strane 2).

NASTAVENIA A POUZIVANIE
BEZPECNOSTNEJ FUNKCIE

Po nainstalovani bezpe¢nostnej sady budu nastavenia vztahujluce sa k bezpe¢nosti (s
vynimkou [NASTAVENIA SSL]) pridané k nastaveniam, ktoré sa zobrazia po stlaceni
tlagidla [BEZPECNOSTNE NASTAVENIA]. Detailné informacie a postupy o pouzivani
tychto nastaveni su uvedené na d'alSej strane.

PROGRAMY OBSLUHY
BEZPECNOSTNE NASTAVENIA 0K

NASTAVENIA SSL

VYMAZAT CELU PAMATE

ZAPNUTIE DOBY NAVRATU DISPLEJA



SLOVENSKY

O BEZPECNOSTNEJ FUNKCII
B BEZPECNOSTNE NASTAVENIA

1 VYMAZAT CELU PAMAT
Toto nastavenie pouzite vtedy, ak si Zelate manudalne vymazat vSetky data, ulozené v
paméti zariadenia. (Uvedomte si, ze informacia o cieli skenera vymazana nebude.)

POZNAMKY

@ Po pouziti tejto funkcie budl vymazané aj nespracované data, nachadzajice sa v
zariadeni.

® Odporu¢ame pouzit tuto funkciu predtym, nez zariadenie vypnete.

Dotknite sa tlagidla [VYMAZAT CELU PAMATE]. Pre potvrdenie vasej volby sa zobrazi
nasledujuca obrazovka.

[Obrazovka 1]

@ Pre navrat na obrazovku "BEZPECNOSTNE

N NASTAVENIA" sa dotknite tlacidla [NIE].
@ Ak sa dotknete tlagidla [ANO], zobrazi sa
[ J[ o ] nasledujica obrazovka.

[Obrazovka 2]

® PoCas mazania dat sa zobrazi percento
@ DATA SA VYMAZAVAJO, vymazanych dat.
@ Po ukonceni mazania dat sa vratite na

hlavnu obrazovku, ktora sa zobrazila
predtym, nez ste zadali vlastné nastavenia.

POZNAMKA

AKk si Zzelate zrusit mazanie dat potom, ¢o mazanie zacalo

Dotknite sa tlagidla [ZRUSIT]. Ak sa dotknete tlagidla [ZRUSIT], zobrazi sa obrazovka
pre zadanie kdédu klu€ového operatora. Pomocou Ciselnych tlacidiel zadajte svoj kéd
kld€ového operatora. Uvedomte si, ze data, ktoré boli po€as zadavania vasho 5-
miestneho kédu klic¢ového operatora vymazané, nebude mozné obnovit. Data, ktoré
uz boli vymazané, budu stratené.




SLOVENSKY

2 ZAPNUTIE DOBY NAVRATU DISPLEJA

Tento program po zapnuti zariadenia automaticky maze vSetka data v zariadeni ulozené.
(Uvedomte si, ze informacia o cieli skenera vymazana nebude.) Vychodzie nastavenia
nie su oznac¢ené kontrolnou znackou.

Ak si Zelate aktivovat rezim "ZAPNUTIE DOBY NAVRATU DISPLEJA", oznadte
oznacovacie poli¢ko Ak si tento rezim Zelate deaktivovat, zruste oznacenie
oznagovacieho policka [__J.

POZNAMKY

® Po pouziti tejto funkcie budl vymazané aj nespracované data, nachadzajice sa v
zariadeni.

@ Ak si zelate zrusit mazanie dat potom, ¢o mazanie zacalo
Informacie sU uvedené v asti "Obrazovka 2" vo "VYMAZAT CELU PAMAT" na strane
4 tejto prirucky.

B PRODUKTOVY KLUC

Bezpecnostnu funkciu aktivujete zadanim produktového kluc¢a (hesla) pomocou programu
obsluhy. Nazov programu obsluhy, pouzivaného pre tento Gcel je "SADA OCHRANY DAT".
Poziadajte vdSho obchodného zastupcu o produktovy kFU¢.

Dotknite sa tla¢idla [SADA OCHRANY DAT], pomocou &iselnych tladidiel zadajte
produktovy kli& a dotknite sa tlagidla [ZADAT].
@ Ak zadate nespravne Cislo

Zobrazi sa sprava, ktora vas vyzve opatovne skontrolovat produktovy kl'G¢.

@ Ak zadate spravne cislo
Zobrazi sa sprava s informaciou, Ze je potrebné zariadenie vypnut a znova zapnut. Po
skontrolovani spravy sa dotknite tlac¢idla [OK].
Bezpecnostnu funkciu aktivujete po opdtovnom zapnuti zariadenia.




SLOVENSKY

Varovanie

Tento vyrobok je vyrobok triedy A. V
domacom prostredi mbze tento
vyrobok spdsobovat rusenie, pricom v
takom pripade by mal uzivatel prijat
patri¢né opatrenia.




TURKCE

AR-FR24U, Sharp Dijital Cok Fonksiyonlu Sistem'e bir glivenlik islevi katmaktadir.
Kopyalama modu, yazici modu ve ag tarayici modundaki her bir is tamamlanir

tamamlanmaz guvenlik iglevi, is ile ilgili olarak olusturulan ve bellekte saklanan dokiiman
gOruntl verisini siler.

Not:

Makinenin veri glvenlik islevinin maksimum giivenlik sagladigindan emin olmak igin

asagidaki hususlari géz éniinde bulundurun:

® Sorumlu operator glivenligin saglanmasinda énemli bir rol oynamaktadir. Sorumlu
operator olarak gorev yapacak kisiyi secerken dikkatli olun.

@ Sayfa 5'teki "ACILISTA OTOMATIK TEMIZLEME" ayarini her zaman etkin konumda
bulundurun.

® Sorumlu operatoriin degistigi her seferde sorumlu operatér kodunun hemen
degistirildiginden emin olun.

® Sorumlu operator kodunu diizenli olarak (en az 60 giinde bir) degistirin.

® Sorumlu operator kodunun degistiriimesi prosediir sirasinda, mevcut sorumlu operator
kodu ve yeni sorumlu operatoér kodu ekranda gorulecektir. Prosedurd hizli bir sekilde
tamamlayin.

@ Sorumlu operator kodu icin kolay tahmin edilebilecek bir say1 segmeyin.
@ Anahtar operator programlari givenlik yonetimi agisindan ¢ok dnemlidir. Makine

gerektigini sOylemelidir.

® Makine yoneticisi ve kullanicilari ofis digina ¢ikacaksa, yetkisiz kisilerin makineyi
kullanimini 6nlemek amaciyla, odanin kapisinin kilittenmesi gibi giivenlik dnlemleri
alinmalidir.

® Musteri makinede kopyalanan belgelerin nishalarindan ve alinan fakslarin kontrolinden
sorumludur.

ICINDEKILER

GIRIS ettt 1
GUVENLIK KITI KURULDUGUNDA ......coveeeeeeeeee ettt e e eeese s e s eseses s s s eeeeneeeon 2
SORUMLU OPERATOR PROGRAMLARI........eeeeeeeeeeeeeeeeeeeeeee e eeeeeseeeeeeeeeeeeteseneneeessseeeens 3
® SORUMLU OPERATOR PROGRAMLARI LISTESI......viveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 3
@ SORUMLU OPERATOR PROGRAMLARI KULLANARAK ........ovoveeereeeeeeeeeeeeeeeeees 3
AYARLAR VE GUVENLIK ISLEVININ KULLANIMI ... 3
© GUVENLIK ISLEVI HAKKINDA ...ttt 4




TURKCE

GUVENLIK KITI KURULDUGUNDA

r UUUOZITIZZT Veri giivenlik kiti aktif oldugunda, tus panelinde su simge
gérilecektir. is durum ekraninda, veri glvenlik Kkiti
versiyonu ile ilgili bilgi géruntilemek icin, (&) ikonuna
dokunun.

Guvenlik kiti kuruldugunda, her bir kopyalama, yazdirma ve tarama isinden sonra birim
icerisinde kalan veriler otomatik olarak silinir.
Veri temizleme iglemi basladiginda, asagidaki mesaj 6* saniyeligine gorindr.

B Vel sitinivor

i§ buyuk ise ve verilerin temizlenmesi i¢in 6* saniyeden daha fazla bir zamana
gerekiyorsa asagidaki ilerleme gubugu gorinr:
@ Veri temizleme islemi esnasinda, silinen
&R vert sivinivor verilerin yuzdesi goruntulenir.

50.00%
0% 50% 100%

* Mesajin ekranda kalma siresi, sorumlu operatdr programindan "MESAJ SURESI
AYARI" degistirilebilir. (Sorumlu operator kilavuzunun 11. sayfasina bakiniz.)

NOTLAR

® Yazicl modunda normal bir yazdirma isini yazdirirken, yazdirma islemi
tamamlandiktan sonra goérintu verileri bellekten otomatik olarak silinir. Bununla
birlikte, is saklama iglevi kullanildiginda (bkz ag yazicisi igin gevrimigi kilavuz),
goruntu verileri bellekte saklanir. Saklanan goriintu verileri, tutma verilerinin segilmesi
ve [SiL] tusuna basilmasi suretiyle silinebilir.

® Gorlnti verileri bellekten silinirken ya da bir is tamamlanmadan 6nce makinenin
enerjisi kesilirse verilerin tamami silinmeyebilir. Boyle bir seyin meydana gelmesini
istemiyorsaniz, enerji kesilmeden 6nce verilerin tamamini silmek igin sorumlu
operatér programlarindaki (bu kilavuzun ilgili sayfasi 4) "TUM BELLEGI TEMIZLE"
komutunu kullanin.




TURKCE

SORUMLU OPERATOR PROGRAMLARI

Bu bélimde, guvenlik islevi ile ilgili birimdeki sorumlu operatdr programlari agiklanmaktadir.

SORUMLU OPERATOR PROGRAMLARI LISTESI

Program adi Sayfa
GUVENLIK AYARLARI
TUM BELLEGI TEMIZLE 4
ACILISTA OTOMATIK TEMIZLEME 5
URUN ANAHTARI
VERI GUVENLIK KITI 5
SORUMLU OPERATOR PROGRAMLARI
KULLANARAK

Sorumlu operatdr programlarini kullanma ydntemi ile ilgili olarak, bkz SORUMLU
OPERATORUN KILAVUZU. (Ayrica, bkz sayfa 3'deki "ANA OPERATOR
PROGRAMLARINDA KULLANILAN TUSLAR".)

Avyarlar ve yontemler ile ilgili bilgi icin asagidaki agiklamaya g6z gezdirin.

Sorumlu Operatér Kodu Degisikligi

Bu program sorumlu operator kodunu degistirmek igin kullanilir. Sorumlu operatér, sorumlu
operator kodunun fabrika ayarlarindan yeni bir kullanici segili koduna degistiriimesi igin
gerekmektedir. Sorumlu Operator, higbir kosulda, varsayilan "Sorumlu Operator Kodu"nu
kullanmamalidir. Sorumlu Operatér, Operatér Kodu'nun en azindan her 60 glinde bir kez
yeni bir koda degistiriimesinden sorumludur. Bkz SORUMLU OPERATORUN KILAVUZU
(Ozellikle bkz sayfa 2 "ANA OPERATOR PROGRAMLARINI KULLANMA").

AYARLAR VE GUVENLIK ISLEVININ KULLANIMI

Guvenlik Kiti kuruldugunda, glivenlikle ilgili ayarlar ([SSL AYARLARI] istisna olmak (izere)
[GUVENLIK AYARLARI] tusuna dokunuldugunda gériintiilenen ayarlara eklenir. Bu
ayarlarin kullanimi ile ilgili ayrintili yéntemler asagidaki sayfada bulunabilir.

SORUMLU OPERATOR PROGRAMLARI
GOVENLIK AYARLARI TAMAM

SSL AYARLARI

TOM BELLEGI TEMIZLE

ACTLISTA OTOMATIK TEMIZLEME




TURKCE

GUVENLIK ISLEVI HAKKINDA

B GUVENLIK AYARLARI
1 TUM BELLEGI TEMIZLE

Birimin belleginde kayitli verileri manuel olarak temizlemek isterseniz bu ayari kullanin.
(Tarayici tanimlama bilgisinin silinmeyecegini g6z 6niinde bulundurun.)

NOTLAR
@ Bu islev gergeklestirildiginde, birim igerisinde islenmemis veriler de silinecektir.

® Enerjiyi kesmeden dnce bu programi uygulamanizi éneririz.

[TUM BELLEGI TEMiZLE] tusuna dokunun. Segiminizi teyit etmek igin asagidaki ekran
gOruntulenir.

[Ekran 1 temizle]

@ "GUVENLIK AYARLARI" ekranina geri

(Fh 10 BELLEGT TEMiZLE. dénmek igin, [HAYIR] tusuna dokunun.
(SAKLI IS VERILERI SILINIR.) } .
® [EVET] tusuna dokunuldugunda, asagidaki

[ myr J[ mEr ] ekran gorndr.

[Ekran 2 temizle]

— @ Veri temizleme islemi esnasinda, silinen
(& verl siLinixor verilerin yiizdesi gérintilenir.

@ Veri temizleme isi bittiginde, 6zel ayarlar
girmeden 6nce gorinen ana ekrana
ddnersiniz.

NOT

Veri temizleme islemi basladiktan sonra iptal etmek isterseniz

[iPTAL] tusuna dokunun. [iPTAL] tusuna dokunuldugunda, sorumlu operatér kodu giris
ekrani goérundr. Sayisal tuslar ile sorumlu operatér kodunuzu girin. 5-rakamli sorumlu
operator kodunuzu girdiginizde halihazirda silinen verilerin geri yiiklenmeyecegini g6z
Onunde bulundurun. Halihazirda temizlenen veriler kaybolur.




TURKCE

2 ACILISTA OTOMATIK TEMIZLEME
Gug anahtari agildiginda, bu program, birim igerisine kaydedilen tiim verileri otomatik
olarak siler. (Tarayici tanimlama bilgisinin silinmeyecegini g6z éniinde bulundurun.)
Fabrika ayari onay isareti degildir.
"ACILISTA OTOMATIK TEMIZLEME"yi agin, onay kutusunu segin. Kapatin, [__}
onay kutusundaki segcili isaretini kaldirin.

NOTLAR

@ Bu islev gergeklestirildiginde, birim icerisinde islenmemis veriler de silinecektir.

o Veri temizleme islemi basladiktan sonra iptal etmelv(_isters.eniz
Bu kilavuzun ilgili sayfasinda 4 bulunan "TUM BELLEGI TEMIZLE" bélimiindeki
"Ekran 2 temizle" kismina bakin.

B URUN ANAHTARI

Baslangigta glivenlik islevini etkinlestirmek amaciyla, Griin anahtarini (sifre) girmek igin bir
sorumlu operator programi kullanmaniz gerekmektedir. Bu amagla kullanilan sorumiu
operatdr programinin adi, "VERI GUVENLIK KiTi"dir. Uriin anahtari icin bayinizle
gorusiniz.

[VERi GUVENLIK KiTi] tusuna dokunun, Uriin anahtarini girmek igin sayi tuslarina basin ve
[GIR] tusuna dokunun.

@ Yanlis saylyi girmeniz halinde
Uriin anahtarini tekrar kontrol etmenizi sdyleyen bir mesaj gorindr.

@ Girilen sayi dogru ise
Enerjiyi kapatip tekrar agmaniz gerektigini syleyen bir mesaj gorinir. Mesaji kontrol
ettikten sonra [TAMAM] tusuna dokunun.
Enerjiyi tekrar actiginizda, emniyet islevi etkinlesir.
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Uyari

Bu A Sinifi bir Griindir. Halka agik bir
ortamda, bu Urtin, kullanicinin uygun
onlemler almasini gerektirebilecek
kadar radyo parazitine neden olabilir.




PORTUGUES

INTRODUCAO

O AR-FR24U inclui uma fungao de seguranga no Sistema multifungdes Digital da SHARP.

Logo que cada trabalho no modo cépia, impressora, scanner de rede e fax* esteja

concluido, a fungdo de seguranca elimina os dados de imagem do documento criados e

armazenados na memdria para o trabalho.

* Os dados de imagem do documento criados para os trabalhos no modo fax sdo
codificados e, posteriormente, eliminados da memdéria logo que o trabalho esteja
terminado.

Nota:

De modo a garantir que a funcdo de seguranca de dados da maquina ofereca uma

seguranca maxima, efectue o seguinte:

@ O operador principal desempenha um importante papel manutengao da seguranga. Tenha
o devido cuidado ao seleccionar a pessoa que ira ocupar o cargo de operador principal.

@ Mantenha a definicdo "ACTIVAR LIMPEZA AUTOMATICA" na pagina 5, activada.

® Assegure-se de que altera o cédigo de operador principal imediatamente sempre que
uma nova pessoa assume a funcéo de operador principal.

@ Altere o cédigo de operador principal numa base regular (pelo menos a cada 60 dias).

@ Durante o processo de alteragdo do cédigo de operador principal, o cédigo do operador
principal em vigor e o0 novo codigo de operador principal aparecerdo no visor. Assegure-
se de completar o processo rapidamente.

® Nao escolha um numero para cédigo de operador principal que possa ser facilmente
imaginado.

® Os programas do operador principal sdo muito importantes para a manutencao da
seguranca. O gestor da maquina devera informar os utilizadores que nao podem aceder
aos programas do operador principal sem permisséo.

® Se o administrador e os utilizadores tiverem de sair do escritério, deverao ser tomadas
medidas de seguranga, como por exemplo, fechar a porta do escritério, para evitar
qualquer acesso ndo autorizado.

@ O cliente assume a responsabilidade pelo controlo das cépias de documentos efectuados
na maquina e faxes recebidos na maquina.

Cuidado

Quando o kit de seguranga de dados estiver instalado a funcao de reenvio de modelos
que tem a fungéo de fax ndo pode ser utilizada.
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QUANDO O KIT DE SEGURANCA ESTA
INSTALADO

r UOUUZTTIZZT Quando o kit de seguranca de dados estiver instalado o
seguinte icone aparece no painel de toque. No visor de
estado do trabalho, toque no icone (&) de modo a
visualizar informacé&o sobre a verséo do kit de seguranca.

Depois de iniciada a eliminagéo de dados, passados 6* segundos surge a mensagem
seguinte.

E?h DADOS SENDO APAGADOS.

Se o trabalho for grande e forem necessarios mais de 6* segundos para eliminar a
informacéo, surge a seguinte barra de progresso:

® Enquanto se procede a eliminacdo de
@DADOS SENDO APAGRDOS. informacao, surge no visor a percentagem

de informagéao eliminada.
50.00%

o
o

50% 100%

* A duracdo da mensagem exibida pode ser alterada com o programa do operador
principal, "DEFINICAO DO TEMPO DE MENSAGEM" (ver pagina 11 do guia de
operador principal).

NOTAS

® Ao imprimir um trabalho normal no modo impresséo, os dados de imagem sao
automaticamente eliminados da memoaria, depois de concluida a impressao. Contudo,
quando se utiliza a fungéo de retengéo de trabalho (consulte o manual online da
impressora de rede), os dados de imagem permanecem na memoria. Os dados de
imagem retidos podem ser eliminados seleccionando os dados retidos e, depois,
tocando na tecla [APAGAR].

® Se a maquina for desligada quando estiver a eliminar dados da memaria ou antes de
terminar um trabalho, os dados podem néao ser totalmente eliminados. Se quiser evitar
que isto aconteca, use "LIMPEZA TOTAL DA MEMORIA" nos programas de operador
(pagina 4 deste manual) para eliminar todos os dados antes de desligar a maquina.
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PROGRAMAS DE OPERADOR

Esta secgdo explica os programas de operador na unidade que estejam relacionados com
a funcdo de seguranca.

LISTAS DO PROGRAMA DE OPERADOR

Nome do programa Pagina
DEFINICOES DE SEGURANCA

LIMPEZA TOTAL DA MEMORIA 4

ACTIVAR LIMPEZA AUTOMATICA 5
CHAVE DE PRODUTO

KIT DE SEGURANGCA DE DADOS 5

USAR OS PROGRAMAS DE OPERADOR

Para obter o procedimento de utilizagdo dos programas de operador, consulte o GUIA DO
OPERADOR PRINCIPAL. (Para mais informagdes, consulte "TECLAS USADAS NOS
PROGRAMAS DE OPERADOR?" na pagina 3.)

Para obter informacéo sobre as definicdes e procedimentos, consulte a explicagao que se segue.

Alteracéo do cédigo do operador

Este programa € usado para alterar o codigo do operador. O operador deve alterar o codigo
do operador predefinido para um coédigo seleccionado para um novo utilizador. O operador
nao deve, em nenhuma circunstancia, usar o "Cédigo do operador" predefinido. O operador
€ responsavel pela alteragao do Codigo do Operador por um novo, a cada 60 dias. Consulte
o GUIA DO OPERADOR PRINCIPAL (especialmente, consulte "USAR OS PROGRAMAS
DE OPERADOR" na pagina 2).

DEFINICOES E UTILIZACAO DA FUNCAO
DE SEGURANCA

Quando o kit de seguranca de dados ¢é instalado, as defini¢des relacionadas com a
seguranca (com excepcado de [DEFINICOES SSL]) s&o adicionadas as definicdes
visualizadas quando se prime a tecla [DEFINICOES DE SEGURANCAY]. A pagina
seguinte possui pormenores sobre os procedimentos para utilizar estas defini¢des.

PROGRAMAS DE OPERADOR
DEFINIC@ES DE SEGURANCA 0K

DEFINICOES SSL

LIMPEZA TOTAL DA MEMORIA

ACTIVAR LIMPEZA AUTOMATICA
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SOBRE A FUNCAO DE SEGURANCA

B DEFINICOES DE SEGURANCA
1 LIMPEZA TOTAL DA MEMORIA

Use esta definicdo quando pretender eliminar manualmente os dados gravados na
memoria da unidade. (Lembre-se de que a informacao de destino do fax e do scanner
nao sera eliminada.)

NOTAS

® Quando esta fungao é executada, os dados nao processados na unidade também
serao eliminados.

® Recomendamos a execugao deste programa antes de desligar a maquina.

Prima a tecla [LIMPEZA TOTAL DA MEMORIA]. Surge o ecra seguinte para confirmar a
sua seleccao.

[Limpar ecra 1]

® Para regressar ao ecra "DEFINICOES DE

& Z?gigég ggD%AﬁEggMggééﬁ\/ADA SEGURANCA", prima a tecla [NAO].
SERRQ RPACADOS.) ® Quando se premir a tecla [SIM], surge o
[ w0 [ sm | ecra seguinte.

[Limpar ecra 2]

® Enquanto se procede a eliminacdo de
(5 DADOS SENDO APAGADOS. informacao, surge no visor a percentagem

de informagao eliminada.
50.00%

_cavceLir |

® Depois de concluida a eliminacao de
dados, regressara ao ecra principal que
surgiu antes de ter entrado nas definicdes
personalizadas.

NOTA

Se pretender cancelar depois de iniciar a eliminacao de dados

Prima a tecla [CANCELAR]. Quando se premir a tecla [CANCELAR], surge o ecra de
introducao do cddigo do operador. Introduza o cédigo do operador usando o teclado
numérico. Lembre-se de que os dados ja eliminados quando introduziu o seu cédigo de
operador de 5 digitos, ndo serao recuperados. Os dados eliminados serao perdidos.
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2 ACTIVAR LIMPEZA AUTOMATICA
Este programa elimina automaticamente todos os dados gravados na unidade quando a
maquina estd ligada. (Lembre-se de que a informagao de destino do fax e do scanner
nao sera eliminada.) A predefinicao nao esta seleccionada.
Para activar "ACTIVAR LIMPEZA AUTOMATICA", seleccione a caixa de verificacdo .
Para desactiva-la, remova a selecgéo da caixa de verificagédo [_J.

NOTAS
® Quando esta funcao é executada, os dados nao processados na unidade também
serao eliminados.

® Se pretender cancelar depois de iniciar a eliminacado de dados
Consulte "Limpar ecra 2" na pagina "LIMPEZA TOTAL DA MEMORIA" na pagina 4
deste manual.

B CHAVE DE PRODUTO

Para activar inicialmente a funcéo de seguranca, deve usar um programa de operador para
introduzir a chave de produto (palavra-passe). O nome do programa de operador utilizado
para este fim é "KIT DE SEGURANCA DE DADOS". Por favor, peca ao seu fornecedor a
chave de produto.

Prima a tecla [KIT DE SEGURANCA DE DADQOS], prima as teclas numéricas de modo a
introduzir a chave de produto e prima a tecla [ENTER].

@ Se introduzir o numero errado
Surge uma mensagem a pedir-lhe para verificar novamente a chave do produto.

@ Se o cdédigo introduzido estiver correcto.
Surge uma mensagem a informa-lo que deve desligar a maquina e voltar a liga-la. Depois
de verificar a mensagem, prima a tecla [OK].
A fungéo de segurancga é activada quando voltar a ligar a maquina.
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Aviso

Este é um produto Classe A. Num
ambiente doméstico, este produto
pode provocar interferéncias de radio
para as quais o utilizador deve tomar
as medidas adequadas.
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